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Desidentificacion de los datos

Esta guia ofrece un ejemplo de eliminacién de informacién de identificacién personal (Pll) de un conjunto
de datos. Hay varias formas de «desidentificar» los datos, lo que hace referencia a las actividades o
métodos de tratamiento que funcionan para evitar que se revele la identidad de la persona registrada.

Dos tipos comunes de desidentificacién son la «anonimizacién» y la «seudonimizacién».

La anonimizacion es el proceso por el que los datos personales se convierten en anénimos, de modo que una
persona (o «persona registrada») deja de ser identificable: es un cambio permanente de los datos. Los métodos
mas comunes incluyen la eliminaciéon de la informacion de identificacion personal o la codificacion de los
valores de ciertos conjuntos de PII.

Ejemplo: imagine que una organizacion tiene datos de encuesta que tienen campos para el nombre, el
numero de identificacidon nacional, el nombre de la aldea, la afiliacion étnica, la edad, el nivel educativoy

los indicadores de salud. En este caso, eliminar el nombre y el niimero de identificacién nacional seria el
primer paso para anonimizar los datos, ya que estos «atributos directos» son datos personales que identifican
directamente a un individuo. Se mantendrian los «atributos indirectos» del nombre del pueblo, la afiliacion
étnica, la edad, el nivel educativo y los indicadores de salud.

Sin embargo, aunque algunos atributos parezcan «anénimos» pueden no serlo. Si la encuesta se realizé en una
aldea muy pequefia en el que solo dos residentes se identifican como de una determinada filiacién étnica, y
cada uno de ellos tiene una edad diferente, jel uso de esos dos atributos indirectos podria permitir identificar a
esas personas! El proceso por el que se examinan todos los atributos para reducir el riesgo de reidentificacion de
una persona registrada se denomina Control de divulgacién estadistica. El primer paso en este proceso es una
evaluacidén del riesgo de divulgacion y el Centro de Datos Humanitarios tiene un tutorial en linea para realizar
una evaluacion del riesgo de divulgacion.

La seudonimizacion, por su parte, describe el tratamiento de datos personales de manera que estos ya
no puedan atribuirse a una persona registrada especifica sin el uso de informacién adicional, como un
cédigo clave.

Ejemplo: imagine que una encuesta tiene su nombre, direccion de correo electrdnico, edad, nacionalidad

y lugar de trabajo. La seudonimizacién toma los datos que son identificables especificamente sobre usted

(su nombre, direccién de correo electréonico, edad) y los hace inaccesibles y los separa de los datos no
identificables, como su nacionalidad. Los datos seudénimos se pueden volver a reunir en algin momento

para que toda la informacion se pueda vincular a una fuente o persona concreta. Por ello, la seudonimizacién
requiere que la informacién adicional se conserve por separado y esté sujeta a medidas técnicas y organizativas
que garanticen que los datos personales no se atribuyan a la persona registrada.

é¢Debe elegir la anonimizacion o la seudonimizacion?
La anonimizacion sera generalmente mas seguray reducird el riesgo de exponer la PII. Sin embargo, a
veces esto puede hacer que los datos sean demasiado generales, lo que puede hacer que no sean ttiles para
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programas de asistencia con vales de dinero. En el caso de los programas de salud que implican vacunas u otros
tratamientos, contactar a las personas para el seguimiento del tratamiento puede ser importante. En ambos casos,
la seudonimizacién seria la mejor opcion, ya que siempre se pueden recomponer los datos para identificar a un
individuo cuando sea necesario.

No hay una respuesta unica y correcta sobre cuando elegir un método en lugar de otro, y es importante entender el
motivo por el que se recolectaron los datos, los riesgos potenciales asociados a la conservacion de esos datos y las
necesidades del programa, antes de elegir cémo desidentificar sus datos.

También es importante entender que las técnicas usadas tanto para anonimizar los datos como para hackearlos
son cada vez mds sofisticadas y que incluso los datos desidentificados no son siempre cien por ciento seguros. En
caso de duda, contacte a su equipo de datos o de TI para obtener ayuda.

Importance

Las recientes vulneraciones de datos en el Comité Internacional de la Cruz Roja, los hackeos del correo
electronico en la Agencia de los Estados Unidos para el Desarrollo Internacional, y el intercambio inadecuado
de datos por parte del Alto Comisionado para los Refugiados de las Naciones Unidas muestra todas las formas
en que los datos humanitarios estdn en riesgo. Los datos procedentes de las encuestas de hogares, las evaluaciones
de necesidades y otras formas de microdatos constituyen un volumen de datos cada vez mas importante en el
sector humanitario. Este tipo de datos es fundamental para determinar las necesidades y perspectivas de los
participantes del programay de las comunidades en las que trabajamos, pero estos datos también presentan
riesgos. La compresion sobre la evaluacion y la gestion de la confidencialidad de estos datos es esencial para
garantizar que se usen de forma segura, ética y eficaz en diferentes contextos de respuesta.

Algunas de las ventajas de usar datos anonimizados frente a los datos personales son:
) proteccidn contra la divulgacion indebida de datos personales;
) se aplican menos restricciones legales a los datos anonimizados; y

) permite a las organizaciones crear datos abiertos o de acceso publico sin dejar de cumplir sus obligaciones de
proteccion de datos.

Ll Ll L3
Principios
La desidentificacién de los datos forma parte del tratamiento de datos, y el tratamiento de datos personales realizado
por las organizaciones humanitarias debe cumplir los siguientes principios.

) Imparcialidad y legalidad del tratamiento: los métodos deben cumplir con la legislacion o las
politicas regionales, nacionales o locales que pueden limitar los datos que se pueden desidentificar y el
uso de determinadas tecnologias. Todo tratamiento de datos personales debe ser transparente para las
personas registradas.

) Limitacion de la finalidad: las organizaciones humanitarias deben determinar y establecer los fines especificos
paralos que se tratan los datos. Estos fines deben ser explicitos y legitimos.

) Proporcionalidad: garantiza que cada actividad concreta relacionada con el tratamiento de datos personales
sea la adecuada para el objetivo declarado. Por ejemplo: jsolo se recopila la cantidad minima de datos necesaria?
¢Existen medidas técnicas y organizativas adecuadas para reducir los riesgos asociados al tratamiento de datos?
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) Latecnologia cambia: los nuevos conjuntos de datos y las nuevas herramientas para analizarlos cambian
y avanzan rapidamente, al igual que los medios por los que se hackean o roban los datos. Es importante
comprender los riesgos nuevos y emergentes para sus datos y seguir ajustando sus métodos y practicas
en consecuencia.

Seudonimizacion

Este es un ejemplo de una forma de desidentificar datos en una hoja de cdalculo. Hay una gran variedad de
meétodos de desidentificacion y este ejemplo usa un «codigo clave» para eliminar la informacién de identificacion
personal que se encuentra en los identificadores directos y guardarla en un archivo separado. La informacion

de identificacién personal (PII) es informacion que se puede usar para identificar a un individuo. Los ejemplos
mas comunes son el nombre, direccién, numero de teléfono, fecha de nacimiento y nimero de seguro social o de

identificacién nacional.

[32] Instrucciones

Puede seguir estas instrucciones de seudonimizacion para ver un ejemplo basico de seudonimizacidon de un
conjunto de datos. El ejercicio usa un conjunto de datos de muestra que se encuentra en la carpeta de datos de la

guiaen linea.

Una vez que terminado la seudonimizacion de los datos de muestra, se puede continuar con el tutorial del Centro
de Datos Humanitarios para realizar una evaluacion del riesgo de divulgacion.

Paso 1: identificar la PII

Comience por identificar la PII en los datos. Lo ideal es que disponga de metadatos (datos o un documento que
defina sus datos) para ayudarle a comprender los campos que tienen PII. En los datos de la muestra, hay tres
columnas que tienen posible PII:

) # derespondedor +nombre parece incluir un nombre.
) #derespondedor + codigo probablemente tiene un niimero de identificacién de algun tipo.

) #derespondedor + contacto posiblemente tiene un niimero de teléfono mévil

Cada uno de estos identificadores directos usa el Lenguaje de Intercambio Humanitario para etiquetar los datos.
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Paso 2: crear nuevas columnas para el cédigo clave
Usaremos un cédigo clave, un valor que generamos, para separar la PII. Como los identificadores directos estdn todos

agrupados, crearemos dos nuevas columnas entre las columnas C, # de respondedor +contacto y la columna D,
provincia. En Excel, lo hacemos al resaltar una columna a la derecha de donde queremos insertar nuevas columnas,
hacemos clic con el botén derecho en la columna y seleccionamos Insertar. Vuelva a repetir este proceso para crear otra

columna vacia.
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Paso 3: crear el cédigo clave

Comience por nombrar sus nuevas columnas. Usaremos el «codigo clave» en cada una de ellas: cada columna
contendrd los mismos valores. Este seria un buen momento para actualizar los metadatos de este conjunto de datos 'y
explicar el significado del c6digo clave. A continuacion, usaremos la funcion de Llenado Automatico de Excel para
crear un codigo sencillo. Escriba RespondeeO1 en la primera celda. A continuacion, resalte esa celda, haga clic en el
manejador de arrastre de la esquina inferior derecha de la celda y arrastre hasta el final del conjunto de datos. Esto
llenard automdticamente el numero final de cada registro para que cada respondedor tenga ahora un nuevo cédigo.
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Paso 4: duplicar el cédigo clave y eliminar las férmulas

Ahora copiaremos el cédigo clave y lo pegaremos en la columna adyacente. Puede hacerlo con comandos bdsicos
del teclado como ctrl + C o al resaltar las celdas que desea copiar, al hacer clic con el botén derecho del mouse y
seleccionar Copiar. En la columna adyacente, resalte las celdas en las que desea pegar el nuevo codigo clave, haga
clic con el botén derecho y elija Pegar. Opté por pegar especificamente solo los valores. Si ha usado una férmula
para crear un nuevo codigo, jserd importante conservar solo los valores para usarlos como cédigo clave!
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Paso 5: separar los identificadores directos e indirectos
Resalte las columnas que tienen los identificadores directos con PII junto con una de las columnas de cédigos clave.
En este ejemplo, resaltamos las columnas A-D. Haga clic con el botén derecho sobre ellas y seleccione Cortar.

ymization_examplexlsy = ,O Search

File Home Insert Page layout Formulas  Data  Review  View Help  Power Pivot 1§ Share - Comments

E—ll‘:' X b 5 PP f = [ 5 General « | [Elconditional Formatting~ | Tl Incert ~ 3w hwe E@E N @

T LEI - . = B ~ $ ~ %% 9 FEmeat as Table » B Delete ~ v £ PR CEMA

- 8 B LU=l = P a0 m [ Cetl Styles [EFormaty | &~ Data BCA VB0
Chpboard [ Font L] alignment ] Mumber ] styles Cells Editing Anatysis Sensitiity Add-ins ~
o1 - [ fe | province -
Calibn ~11 ~A A" § - % 9E
B I ]

F | A B o | D E F G H | J K L =
1 [#respondee +name  #respondee 4code  Hrecpondee +contact |province A& Cul nmunity.damage interviewe hhh_ethnc hhh_marit hhh_age  hhh_gende hhh_disabite
2 |Sam 16-2004% 123456791 |Samangan I_-m Copy w community damage Male Ayrnag Divorced 36 Male no

3 |lrene 1D-2003 123456789 Sar ¢ P\.II : w community damage Female  Aymag Married 36 Female  no

4 |Blanche 1D-2008 123456753 | Baghlan s Paste Options: W community damage Female  Aymaq  Married 25 Female no

5 |Amadeus 1D-2011 123456795 | Baghlan w community damage Male Mymaq  Married 40 Male ne

6 |Amos 10-2006 123456796 Baghlan E:ﬁ w community damage Male Ayrmiag Divorced 36 Male no

7 [Mitos 1D-2007 123456790 Baghlan Paste Spacial.. w community damage Male Ayrmag Married 31 Male na

8 oy 1D-2004 123456752 | Balkh  community damage female  Aymaq  Married 45 Female no

9 |Chimamanda 1D-2005 123456794 | Takhar Insert H community damage Female  Aymaq Married 30 Female no
10 | Yusel 1D-2010 123456797 | Badakhshar w community damage Male Ayrmag Married 32 Male no
: boecitaatlitecd Delete
12 Clear Contents
13 :
14 [ rormat cetis..
15 Column Width...
16
17 Hede
15 Unhide
19 il
20
21
22
23
24
25
26
27 -

7 Sheet1 @ ; G »
Ready Count: 10 [ Display Settings B m o= 1 +  100%

MERCY CORPS Guias de proteccién de datos y privacidad )} 19



A continuacidn, abra una nueva hoja de calculo y pegue estos valores con el atajo de teclado ctrl + V, u otro método.
Guarde la nueva hoja de cdlculo. Ahora tiene dos hojas de cdlculo: una tiene los identificadores indirectos mientras
que la nueva tiene los identificadores directos con PII. Ambos conjuntos de datos tienen un cédigo clave para cada

registro de los datos, de modo que todos los datos se puedan recombinar cuando sea necesario.
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Proximos pasos

Ambos archivos tienen un cédigo clave que permitird volver a unirlos. Una forma de hacer esto en Excel, es
usar la funcion VLOOKUP para llenar automdticamente las celdas segun el valor de otras celdas. En este caso,
podria llenar las celdas vacias del archivo original con la PII que falta, segin el valor del codigo clave.

Dado que el nuevo archivo tiene los identificadores directos que tienen PII, se debe almacenar de forma
segura. Una forma excelente de hacerlo es cifrar el archivo y usar el almacenamiento en la nube para limitar el
acceso al archivo (consulte las guias de buenas practicas de cifrado y uso compartido de archivos).

Recuerde: aunque se ha desidentificado la hoja de calculo original al eliminar los identificadores
directos que tienen PII evidentes, los demas identificadores indirectos tienen el potencial de
combinarse con otros datos o analizarse de forma que permitan identificar a una persona.

Por esta razdn, ambos archivos se deben seguir almacenando de forma segura. Si se desea compartir el
archivo original, no-PII, de forma mdas amplia, seria fundamental realizar una evaluacion del riesgo de
divulgacion para garantizar que el riesgo de que los datos puedan ser reidentificados sea minimo. El Centro de
Datos Humanitarios tiene un tutorial en linea para realizar una evaluacion del riesgo de divulgacion con el
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https://support.microsoft.com/en-us/office/vlookup-function-0bbc8083-26fe-4963-8ab8-93a18ad188a1
https://centre.humdata.org/learning-path/disclosure-risk-assessment-overview/

software estadistico de codigo abierto «R». Ademas, la pagina web de Poverty Action Lab’s De-identification
for data publication (Desidentificacion para la publicacion de datos) ofrece un excelente debate sobre

la desidentificacion de datos e incluye un cédigo de muestra para el software estadistico Stata. Para el
personal de Mercy Corps, el borrador de la guia de T4D estd disponible internamente y proporciona férmulas
adicionales en Excel.

Por ultimo, todos estos pasos juntos ayudan a mitigar el riesgo o la exposicién de la PII, por lo que deben estar
en la PIA (consulte la guia de Evaluacion de impacto en la privacidad) para que otros entiendan cémo se
protegen estos datos.

Asistencia adicional

La desidentificacion de los datos forma parte de las buenas practicas de gestion de datos y del ciclo de vida
mas amplio de los datos, que son las actividades generales de recoleccion de datos individuales como parte
de un programa o respuesta. Los siguientes recursos son excelentes para comenzar a comprender mejor la
gestion de los datos de forma responsable.

) El conjunto de herramientas para la responsabilidad de los datos de Cash Learning Partnership estd
disefiado especificamente para los profesionales que reciben su pago en efectivo y vales, pero es una
regla de oro en la orientacion para los datos responsables. El conjunto de herramientas esta disponible en
inglés, arabe, francés, y espafiol.

) El conjunto de iniciacion a los datos para el personal humanitario de campo de la Red de Aprendizaje
sobre Transferencias Monetarias Electronicas (Electronic Cash Transfer Learning Action Network)
ofrece una serie de hojas de consejos sobre datos para comprender diversos aspectos de las buenas
practicas de gestion y proteccién de datos.

) El Manual de proteccion de datos en Acciones Humanitarias del Comité Internacional de la Cruz
Roja es una guia detallada de casi todos los aspectos de los datos humanitarios. El capitulo 2 trata
especificamente sobre la desidentificacion de los datos.

) El Engine Room’s Handbook of the Modern Development Specialist (Manual de la Sala de Mdquinas
del Especialista Moderno en Desarrollo) es una buena visién general de los datos en el contexto de las
actividades de desarrollo internacional. La seccion sobre el Intercambio de datos trata especificamente
de la desidentificacidn.
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https://www.r-project.org/
https://www.povertyactionlab.org/resource/data-de-identification
https://www.povertyactionlab.org/resource/data-de-identification
https://www.stata.com/
https://docs.google.com/document/d/1wFI5Ltvu9abtuRDVVZnbY2rdR61N3Eel4egZ02HuvU0/edit?usp=sharing
https://www.calpnetwork.org/wp-content/uploads/2021/03/Data-Responsibility-Toolkit_A-guide-for-Cash-and-Voucher-Practitioners.pdf
https://www.calpnetwork.org/ar/publication/data-responsibility-toolkit-a-guide-for-cva-practitioners/
https://www.calpnetwork.org/fr/publication/data-responsibility-toolkit-a-guide-for-cva-practitioners/
https://www.calpnetwork.org/es/publication/data-responsibility-toolkit-a-guide-for-cva-practitioners/
https://www.calpnetwork.org/wp-content/uploads/2020/06/DataStarterKitforFieldStaffELAN.pdf
https://www.calpnetwork.org/wp-content/uploads/2020/06/DataStarterKitforFieldStaffELAN.pdf
https://www.icrc.org/en/data-protection-humanitarian-action-handbook
https://www.icrc.org/en/data-protection-humanitarian-action-handbook
https://the-engine-room.github.io/responsible-data-handbook/
https://the-engine-room.github.io/responsible-data-handbook/
https://the-engine-room.github.io/responsible-data-handbook/chapters/chapter-02c-sharing-data.html
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