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Mejores practicas para el uso
compartido de archivos

Esta guia cubre las mejores practicas para el uso compartido de archivos para los miembros del equipo
de Mercy Corps que usan las aplicaciones de G Suite, en particular Google My Drive. Para simplificar
esta guia, hablaremos del uso compartido de un solo archivo, como una hoja de célculo. Sin embargo,

las mismas opciones estan disponibles cuando se comparte una carpeta de My Drive.

Nota: Mercy Corps esta en proceso de transicion a Microsoft 365 para el uso compartido de
archivos. Una vez que se hayan establecido las mejores practicas para esa plataforma, se crearé un

documento o recurso similar.

W Importancia

Hay varias razones por las que es mejor compartir un archivo con Google Drive y enviar un enlace en vez de
enviar un archivo adjunto en un correo electrénico.

) Seguridad: puede cambiar con facilidad quién tiene permiso para acceder o editar su archivo. También
puede establecer que el enlace sea sensible al tiempo, permitiendo el acceso al archivo solo durante un
periodo de tiempo determinado.

) Control de versiones: al compartir un archivo alojado en linea, muchas personas tienen acceso a la vez
y todos los cambios y comentarios quedardan en un solo archivo. El envio de un archivo como adjunto
suele generar multiples versiones del mismo documento con diferentes nombres de archivo, ediciones,
comentarios, etc. jEl propietario del documento perderd mucho tiempo tratando de compilar todo esto
en un solo archivo! El uso de un enlace también garantiza que los destinatarios tengan siempre acceso
ala version maés actualizada del documento.

) Tamaiio de los archivos: Algunos departamentos de TI imponen restricciones al tamafio de los
archivos adjuntos que se permiten. El envio de un enlace permite el uso compartido de archivos de
cualquier tamafio.

) Edicion sencilla: Los archivos compartidos como documentos de Google en Drive, Microsoft Word en
OneDrive o formatos similares le permiten al destinatario abrir el documento e interactuar con él en un
navegador web: no es necesario que tenga la versiéon mas reciente de un determinado tipo de software.

Principios
Siempre que comparta documentos, debe tener en cuenta lo siguiente:

) Considere cuidadosamente la persona que creara el archivo o carpeta, la persona que sera su
propietario/administrador y quién tendra acceso a él. Si los contratistas a corto plazo creany
administran archivos, jexiste el riesgo de que los archivos o el acceso se vayan con los contratistas
cuando se vayan!

» Solo otorgue el acceso a aquellos que necesitan el archivo.
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» Los contenidos confidenciales, privados o de informacion de identificacién personal (PII) deben tener
siempre un acceso restringido. Si no puede determinar si el contenido debe ser restringido o cémo
hacerlo, solicite ayuda al Departamento Juridico o al equipo de Proteccién de Datos y Privacidad.

) Use el nivel de permisos adecuado.

« Consideremos un ejemplo en el que hay que crear un nuevo proyecto modelo. Lo mds probable es que
tenga acceso completo solo el equipo responsable de la creacién del modelo. Cuando llegue el momento
de recibir comentarios de otros, conceda permisos adicionales que solo permitan ver o comentar.

« Tenga mucho cuidado a la hora de otorgar acceso a los miembros del equipo que por accidente usen sus
cuentas personales de correo electréonico. En lugar de otorgar acceso a una cuenta de correo electronico
personal, conceda acceso a su cuenta de Mercy Corps y pida al miembro del equipo que inicie sesién
con esas credenciales.

) Los permisos cambian con el tiempo.

» Sisolova a trabajar con alguien durante un corto periodo de tiempo o con personas ajenas a Mercy
Corps, considere la posibilidad de dar permisos temporales. Si més tarde se olvida de eliminar el acceso,
una fecha de vencimiento garantizard que se suspenda el acceso en el momento adecuado.

» Revise periddicamente la lista de personas que tienen acceso a sus archivos, carpetas o unidades
compartidas para garantizar que elimina el acceso a los miembros del equipo que cambiaron de funcién
0 que ya no trabajan en Mercy Corps.

) Los contenidos de riesgo requieren pasos adicionales.

» Lainformacidn de identificacién personal (PII), la informacién de identificacién demogréfica (DII)
u otros tipos de datos personales estan protegidos por multiples leyes de proteccidon de datos. Antes
de compartir datos personales, compruebe los requisitos legales para compartir la informacién con
otros. El intercambio inadecuado de datos personales puede poner en peligro a los participantes del
programa, donantes, socios y miembros del equipo de Mercy Corps. Si tiene preguntas sobre los datos
personales o la legislacion de proteccién de datos, envie un correo electrénico al equipo de Proteccién
de Datos y Privacidad en dataprotection@mercycorps.org.

- Silainformacién se considera confidencial o de propiedad de la empresa, compartala solo con las
partes necesarias y considere la posibilidad de otorgar un acceso temporal.

» Sila persona que recibe el archivo trabaja en un lugar inseguro, o si el contenido incluye datos
personales, considere cifrar el archivo o protegerlo con una contrasefia. Consulte las secciones de
cifrado y desidentificacién para ver ejemplos de como hacerlo.

) Nunca mueva los archivos sin el permiso del propietario.

« iMover los archivos puede alterar quién tiene acceso y hacer imposible que otros encuentren el
archivo! Consulte siempre con el propietario del documento antes de mover un archivo compartido
auna nueva ubicacion.
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Uso compartido de archivos: GDrive

A continuacion, se presenta un ejemplo del uso compartido de un archivo con las mejores practicas en Google
Drive. Imagine que es el afio 2020 y que Mercy Corps estd trabajando con un consultor (PNW Rocks), para
crear materiales para una iniciativa nueva e importante de Mercy Corps, cuyo nombre en clave es Big Cheese.
El proyecto Big Cheese no se anunciara publicamente hasta julio de 2021, por lo que es importante limitar

el acceso al archivo. Para empezar, convendria que se colabore en los préximos pasos del proyecto con un
archivo llamado «Big Cheese Plans».

[34] Instructions

Paso 1: cargar
Suba el archivo a My Drive.

~ — rl w
x B
google.com/dnve/tolders/1P4d9L9HgancgiraldkyCOuwWACYUAGL_ 2 w % D © 0 = ﬁ
B MIES resources MC/DL The Hub 7 MC-branding [ 0365 () Dats Mutrition @ RightsCon @B LoFiGd 3§ Mine Dashboard [E] Reading list
Ty B L ST =i HH
Q| SeswchinDriv ® 0 ® # pua@
My Drive > BigCheese - H ® =
Name b Owner 1 st modified File size
m Big Cheese Flans.docx me Jun 25,2021 me 43 KB
1 upload complete
@ eig Cheese Plans.docx o

Paso 2: compartir
Para compartir el archivo, haga clic con el botén derecho del mouse en el archivo y luego en Compartir.

x =
le.google.com/drive/folders/1P4d9L9HgaAcglr60dKyCDuwAcVUAQC_ = ¥ rB O

g M365 resources MC/DL The Hub (7 MC-branding f] 0365 [E) Data Mutition @ RightsCon B LoFiGrl  # Mine Dashboard

Q_ SsearchinDrive t:
@ Preview
2 .
My Drive > BigCheese ~ A e ’ :
94+ Share
Name b Owner = i7e
GO Getlink
[0 Big Cheese Plans.docx me +  Add to workspace »

[ show file location

(25 Add shortcut to Drive
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) Solo otorgue el acceso a aquellos que necesitan el archivo. Cuando comparte un archivo en My Drive, la
configuracién por defecto es Restringido (a personas o grupos), que es la mejor practica. {Recuerde que
el contenido confidencial, privado o de informacién de identificacion personal (PII) debe tener siempre

acceso restringido!

) La opcién Cualquiera con el enlace solo se debe usar para archivos que no contengan informacién
confidencial y estén abiertos al publico. Si se usa la opciéon Cualquiera con el enlace en un archivo con
datos confidenciales privados, personales o financieros, se podria compartir facil y accidentalmente y
poner a Mercy Corps en riesgo legal inmediato y facilitar a los malos actores el uso de la informacién con
fines delictivos.

Paso 3: seleccionar el nivel de acceso

Ingrese la direccidn de correo electrénico de la persona con la que desea compartir, y luego elija el nivel de
acceso. Google establece por defecto el acceso de Editor, que solo es apropiado para los miembros del equipo
que necesitan acceso completo al documento. Si desea solicitar la opinidén de los interesados, elija Espectador
o Comentarista. La mejor practica es notificar a la persona, y agregar un mensaje, explicando el motivo por
el que compartié el archivo. Para notificar, deje marcada la casilla Notificar a las personas. Cuando haya
terminado con los cambios, haga clic en Enviar.

e Share with people and groups @

opnwrocks@qmail,com x Editor -

W4 Notify people .
& Viewer

Message
Let's review plans in tomorrow’s meeting. Commenter

+/ Editor

Big Cheese Plans.docx

Send feedback to Google Cancel m

Otra opcidén es enviar un correo electrénico separado con un enlace al archivo. Para notificar por separado por
correo electréonico, desmarque la casilla Notificar a las personas. Después de hacer clic en Listo, haga clic con
el boton derecho del mouse en el archivo y elija Obtener enlace. En la nueva ventana emergente, haga clic en el

boton Copiar enlace y péguelo en su correo electrénico.

| &
© cetiink

https://docs.google.com/document/d/1PVBGZqKyTzrwilyjeRQrl6F8Xd_Bkx.. Copylink

Restricted -
Only people added can open with this link

Send feedback 1o Google m




) Para obtener mas informacion sobre los niveles de acceso, visite Compartir y colaborar en My Drive.

) Sirestringe un archivo y alguien con acceso comparte el enlace a otra persona, no tendra acceso
automaticamente a ese contenido en Google Drive. En su lugar, verdn una pagina web que le permitira
solicitar el acceso. La solicitud de acceso se dirigira al propietario del archivo. Debe revisar las solicitudes de
acceso, y los que reciben las solicitudes de acceso no deben simplemente otorgar permiso a todas y cada una
de las solicitudes, sin revisar las notas y consideraciones anteriores.

Paso 4: acceso temporal

Una vez que se otorgd el permiso, se puede acortar el periodo de uso compartido. Para limitar el acceso, vuelva a hacer
clic con el botén derecho del mouse en el archivo y haga clic en Compartir. Busque la direccidén de correo electrénico
que acaba de compartir y haga clic con el botén derecho en el nivel de acceso. Verda que aparecen nuevas opciones;
seleccione Dar acceso temporal.

9 Share with people and groups

Add people and groups

Shadrock Roberts (you)
shroberts@mercycorps.org

P Fowler
pnwrocks@gmail.com

Editor ~
Lomm

Send feedback 1o Google

" Editor

Comment and view only

e Get link Give temporary access

Restricted Only people added can open with this link
Share with Mercy Corps

Transfer ownership

Remove

Aparecera un calendario. Navegue hasta el mes en el que debe vencer el acceso y haga clic en la fecha correspondiente.
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@ Share with people and groups

Add people and groups

g Shadrock Roberts (you)

shroberts@mercycorps.org

P Fowler
° (7 Commenter ~

pnwrocks@gmail.com

Access expires in 30 days  Sat, Jun 25 | 11:59 PM

Reme < June 2021 ~

Send feedback to Geogle Penc

© oetiink

Restricted Only people added can open with this link
Share with Mercy Corps

Desaparecerd el calendario y cambiara la fecha de la pantalla. Una vez que puede ver que el acceso venceré en la
fecha correcta. Haga clic en Guardar.

() Commenter ~

U pnwrocks@gmail.com

Access expires Wed, Jun 30, 2021 11:59 PM

Remove expiration Close

Send feedback to Google Pending changes

Paso 5: opciones adicionales
Si le preocupa que otras personas realicen acciones inapropiadas con el contenido, hay opciones adicionales

disponibles en la pantalla de configuracién. Se puede acceder a la configuracién de los archivos desde el
icono del engranaje en la parte superior derecha de la ventana de uso compartido. Haga clic en el engranaje
y verd las opciones para restringir el uso compartido o desactivar la opcién de descargar, imprimir o copiar.
Para cualquier funcion que desee desactivar, simplemente desmarque la casilla. El archivo se actualizard
rdpidamente, guardando la nueva configuracion.
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& Share with people settings

|:| Editors can change permissions and share

. Viewers and commenters can see the option to download, print, and
copy

) Para saber mads, visite Restringir las opciones de uso compartido en Drive.

Consideraciones adicionales

) No coloque archivos confidenciales dentro de carpetas que sean ampliamente compartidas. Los permisos
de las carpetas compartidas se extienden a cada archivo y subcarpeta, por lo que cualquier persona con
permiso para la carpeta principal podrd acceder a su archivo confidencial. En su lugar, mueva su archivo
confidencial a una nueva ubicacidn, fuera de la estructura de carpetas compartidas mas grande.

) Una vez que se haya compartido un archivo, puede tener la opcién Hacer una copia o Mover el archivo a
otra ubicacidn. {Nunca mueva un archivo sin el permiso del propietario!

) Sinecesita ver el archivo en My Drive o0 en una ubicacién secundaria, la mejor practica es usar la opcién
Agregar acceso directo a la unidad.

) Sise hace una copia del archivo, o se mueve el archivo, tenga en cuenta que no tendra los mismos
permisos que el archivo original a menos que establezca explicitamente esos permisos.

Esta guia no cubre el uso compartido de archivos en las unidades compartidas de Google, ni las plataformas
externas para el uso compartido de archivos. Para obtener mds informacién al respecto, visite la pdgina

de Google sobre las mejores practicas para las unidades compartidas o sobre la gestion de las unidades
compartidas. Cada una de estas paginas estd disponible en varios idiomas: despldcese hasta el final de la
pagina para seleccionar su idioma.

La mejor manera de controlar el acceso a los archivos con Drive es crear un grupo de Google y asignar
permisos a los miembros del grupo. Los grupos de Google no solo sirven para enviar correos electrénicos;
los grupos son herramientas potentes y cémodas para gestionar los permisos de carpetas y archivos. Mas
informacién sobre Grupos de Google.

Si su proyecto requiere el uso de aplicaciones fuera de G Suite, anime a su equipo a descargar Google
Drive para escritorio. Este programa le permite ver cualquier documento de My Drive o de las unidades
compartidas como si estuvieran en su computadora, incluso sin conexidn, y sin tener que descargar el
elemento o convertirlo a un formato de Google.

MERCY CORPS Guias de proteccién de datos y privacidad ) 12


https://support.google.com/a/users/answer/9308868?hl=en
https://support.google.com/drive/answer/9700156?hl=e
https://support.google.com/a/users/answer/9310352?hl=en
https://support.google.com/a/topic/7337266?hl=en&ref_topic=2490075
https://support.google.com/a/topic/7337266?hl=en&ref_topic=2490075
https://support.google.com/groups/?hl=en%23topic=9216
https://support.google.com/groups/?hl=en%23topic=9216
https://support.google.com/drive/answer/7329379?hl=en
https://support.google.com/drive/answer/7329379?hl=en

Ayuda adicional

Como y con quién compartira datos debe ser parte de una estrategia mas amplia para el ciclo de vida de los
datos de un programa o actividad. Hay varios recursos que pueden ayudarle.

) Laguia prdctica sobre datos de la Federacion Internacional de Sociedades de la Cruz Roja y de la Media
Luna Roja (IFRC) es un excelente recurso de ejercicios, planes de sesiones, listas de comprobacién y otros
materiales que le ayudardn a organizar conversaciones y actividades con su equipo. En particular, el
Modulo 7: Uso compartido de datos es un buen punto de partida.

) El Manual de proteccion de datos en Acciones Humanitarias del Comité Internacional de la Cruz Roja es
una guia detallada de casi todos los aspectos de los datos humanitarios. El capitulo 2 trata especificamente
del uso compartido de datos.

)} El conjunto de herramientas para la responsabilidad de los datos de Cash Learning Partnership esta
disefiado especificamente para los profesionales que son pagados con efectivo y vales, pero es un estandar
de oro en la orientacién para los datos responsables. Consulte especialmente la hoja de consejos n°. 6,
«Compartir datos». El conjunto de herramientas estd disponible en inglés, arabe, francés, y espafiol.
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https://preparecenter.org/toolkit/data-playbook-toolkit/
https://preparecenter.org/data-sharing-data-playbook-beta/
https://www.icrc.org/en/data-protection-humanitarian-action-handbook
https://www.calpnetwork.org/wp-content/uploads/2021/03/Data-Responsibility-Toolkit_A-guide-for-Cash-and-Voucher-Practitioners.pdf
https://www.calpnetwork.org/ar/publication/data-responsibility-toolkit-a-guide-for-cva-practitioners/
https://www.calpnetwork.org/fr/publication/data-responsibility-toolkit-a-guide-for-cva-practitioners/
https://www.calpnetwork.org/es/publication/data-responsibility-toolkit-a-guide-for-c

CONTACTO

HEATHER LOVE
Directora, Proteccién Global de Datos y Privacidad | IT
hlove@mercycorps.org

SHADROCK ROBERTS
Especialista en proteccién de datos | IT
shroberts@mercycorps.org

Acerca de Mercy Corps

Mercy Corps es una organizacién global lider impulsada
por la creencia de que un mundo mejor es posible.

Ante catdstrofes y dificultades, en mds de 40 paises en
todo el mundo, nos asociamos para poner en marcha
soluciones audaces y ayudar a que las personas triunfen
en la adversidad y construyan comunidades mds fuertes
desde adentro. Ahora y para el futuro.

MERCY Sede global

45 SW Ankeny Street
CORPS Portland, Oregon 97204
888.842.0842
mercycorps.org

Sede europea
40 Sciences
Edinburgh EH9 TNJ
Scotland, UK
+44.131.662.5160
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