
Оценка влияния на 
конфиденциальность
Это руководство поможет вам разобраться в оценке влияния на конфиденциальность (PIA). Оно 
содержит правила PIA и шаблон, используемые в Mercy Corps. Шаблон PIA содержит ряд вопросов, 
создающих основу для выявления потенциальных рисков для конфиденциальности, связанных со 
сбором данных, которые являются частью внедрения новой программы или технологии, а также 
управлением этими данными. PIA также имеет значение, когда контекст программы значительно 
меняется, и необходимо учитывать новые риски или сценарии.

PIA требуется для каждой новой программы, проекта или технологии, которые связаны со сбором 
или использованием личных или «чувствительных» данных.

РУКОВОДСТВО ПО ЗАЩИТЕ ДАННЫХ И КОНФИДЕНЦИАЛЬНОСТИ:
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Важность
PIA позволяет вам проанализировать, как конкретный проект или новая технология повлияют на 
конфиденциальность вовлеченных лиц. PIA также помогает документировать стратегии смягчения последствий, 
которые защищают конфиденциальность участников и укрепляют доверие общества к нашей работе. PIA 
гарантирует, что потенциальные проблемы будут выявлены на ранней стадии, когда их решение будет более 
простым, менее затратным и не подвергнет риску участников программы или персонал.

Принципы
Принципы, лежащие в основе PIA, аналогичны принципам любого безопасного использования персональных 
данных. Ниже приведены некоторые ключевые принципы, адаптированные из Cash Learning Partnership (CaLP):

	A Определите риски конфиденциальности для отдельных лиц.

	A Определите обязательства вашей организации по соблюдению конфиденциальности и защите данных.

	A Демонстрируйте подотчетность и соблюдение политик, защищающих участников программы, партнеров и 
персонал.

	A Убедитесь, что в своей гуманитарной деятельности организация продвигает право на неприкосновенность частной 
жизни и распоряжается данными, руководствуясь этическими нормами.

Руководство
Сотрудники Mercy Corps могут найти Руководство по PIA в цифровой библиотеке. Документ содержит ответы на часто 
задаваемые вопросы, связанные с PIA, и ссылки на внутренний архив Mercy Corps с завершенными PIA для сравнения. 
Руководство Mercy Corps по PIA доступно для всех на английском, арабском, испанском, французском и русском 
языках.

Помните, что:

	A PIA — это процесс, используемый для выявления и сведения к минимуму угроз, связанных с конфиденциальностью. 
Заполнение формы PIA — это не конечный шаг процесса! Повторно просмотрите PIA после запуска проекта, чтобы 
убедиться в отсутствии новых изменений, создающих новые угрозы. Если эти угрозы есть, зафиксируйте изменения 
и новые стратегии смягчения последствий, необходимые для минимизации любой новой угрозы.

	A Проведение PIA предполагает работу с людьми из Mercy Corps, а иногда и с партнерскими и другими организациями 
для выявления и снижения угроз конфиденциальности. Например, если вы используете новую технологию, вам 
может потребоваться узнать о политике конфиденциальности вашего партнера и о том, какие технологические 
меры безопасности они используют для обеспечения защиты данных. Вам также может потребоваться узнать о 
соответствующих правилах конфиденциальности в вашей стране. Три веб-сайта, которые вы можете использовать 
для мониторинга данных национального уровня и законов о конфиденциальности:

•	 Всемирные законы о защите данных;

•	 База данных Конференции ООН по торговле и развитию о Защите данных и законах о конфиденциальности во 
всем мире; и

•	 Единая база данных Trust Data Guidance по глобальным законам о конфиденциальности. 

	A Может быть полезно сравнить PIA похожих программ. Вы можете провести это исследование самостоятельно или 
обратиться за помощью к отделу по защите данных и конфиденциальности.

https://www.calpnetwork.org/publication/protecting-beneficiary-privacy-principles-and-operational-standards-for-the-secure-use-of-personal-data-in-cash-and-e-transfer-programmes/
https://library.mercycorps.org/record/34302
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIAGuidance.pdf
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIAGuidance-AR.pdf
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIAGuidance-ES.pdf
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIAGuidance-FR.pdf
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIAGuidance-RU.pdf
https://www.dlapiperdataprotection.com
https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://www.dataguidance.com/advisories/global-privacy-laws


MERCY CORPS            Руководства по защите данных и конфиденциальности      A       2

Шаблоны
Сотрудники Mercy Corps могут найти полную форму шаблона PIA в цифровой библиотеке. Полный шаблон PIA 
доступен для всех на английском, арабском, испанском, французском и русском языках.

Каждый полный шаблон PIA включает пять вариантов использования, которые объясняются ниже. Щелкнув по 
приведенным ниже ссылкам, вы попадете на экран, где любой желающий может скачать англоязычные версии 
отдельных вариантов использования в формате .odt (совместимые с Microsoft Word и приложениями с открытым 
исходным кодом, такими как OpenOffice и LibreOffice), выбрав опцию Просмотр в необработанном виде или 
Скачать.

	A новая Политика

	A новый Процесс или Процедура

	A новая Программная или технологическая система

•	 Это в первую очередь предназначено для внедрения новых систем на уровне всего мира, страны или коллектива.

•	 Если вы выбираете или используете новую систему как часть более крупного проекта или программы, вместо 
этого используйте опцию проекта или программы.

	A новый Поставщик или Партнер

•	 Это в первую очередь предназначено для проверки действий поставщика, партнера или третьей стороны в 
рамках уникального или одноразового действия.

•	 Если вы выбираете или используете нового поставщика, партнера или третью сторону в рамках более крупного 
проекта или программы, вместо этого используйте опцию Проект или Программа.

	A новый Проект или Программа

•	 Это может относиться к любому этапу или аспекту проекта или программы.

•	 Это наиболее полный вариант PIA, который также включает язык для выбора нового программного обеспечения 
или технических систем и/или нового поставщика или партнера.

Дальнейшая помощь
	A Стартовый комплект данных от Electronic Cash Transfer Learning Action Network содержит список подсказок для 
PIA (см. список подсказок №1).

	A Управление Комиссара по защите информации в Великобритании предоставляет  подробный свод правил для 
проведения оценок влияния на конфиденциальность.

	A Руководство по защите данных в гуманитарной деятельности Международного комитета Красного Креста 
представляет собой подробное руководство практически по всем аспектам гуманитарных данных. В главе 5 
конкретно рассматриваются оценки влияния на конфиденциальность.

https://library.mercycorps.org/record/34316
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIA.docx
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIA-AR.docx
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIA-ES.docx
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIA-FR.docx
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIA-RU.docx
https://github.com/mercycorps/DPP-guides/blob/48f9db0779e0a89c2dfefe8666ce1672386d372a/Privacy-impact-assessment/PIA-templates/PIA-New-Policy-open.odt
https://github.com/mercycorps/DPP-guides/blob/48f9db0779e0a89c2dfefe8666ce1672386d372a/Privacy-impact-assessment/PIA-templates/PIA-New-Process-procedure.odt
https://github.com/mercycorps/DPP-guides/blob/48f9db0779e0a89c2dfefe8666ce1672386d372a/Privacy-impact-assessment/PIA-templates/PIA-New-Software-Technology-system.odt
https://github.com/mercycorps/DPP-guides/blob/48f9db0779e0a89c2dfefe8666ce1672386d372a/Privacy-impact-assessment/PIA-templates/PIA-New-Vendor-Partner.odt
https://github.com/mercycorps/DPP-guides/blob/48f9db0779e0a89c2dfefe8666ce1672386d372a/Privacy-impact-assessment/PIA-templates/PIA-New-Project-Program.odt
https://www.calpnetwork.org/wp-content/uploads/2020/06/DataStarterKitforFieldStaffELAN.pdf
https://ico.org.uk/media/about-the-ico/consultations/2052/draft-conducting-privacy-impact-assessments-code-of-practice.pdf
https://ico.org.uk/media/about-the-ico/consultations/2052/draft-conducting-privacy-impact-assessments-code-of-practice.pdf
https://www.icrc.org/en/data-protection-humanitarian-action-handbook
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О Mercy Corps 
Mercy Corps — ведущая международная организация,  
в основе работы которой лежит вера в возможность сделать 
этот мир лучше. В бедствиях и в трудностях, в более чем  
40 странах мира мы трудимся, чтобы претворять в жизнь 
смелые решения, помогая людям преодолевать невзгоды  
и строить более сильные изнутри сообщества.  
Сейчас и для будущего. 

http://mercycorps.org
http://mercycorps.org.uk

