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Comprension de
los datos confidenciales

La comprensién de las diferentes clasificaciones de los datos puede ser dificil, pero son una parte
importante del trabajo con datos humanitarios. Por ejemplo, ¢cudl es la diferencia entre los datos
personales y los datos confidenciales? Determinados tipos de datos pueden requerir un cuidado
especial segun las leyes regionales o nacionales o las politicas de la organizacién y pueden presentar
diferentes tipos de riesgo tanto para los participantes del programa como para las organizaciones.
Los datos confidenciales son una subcategoria de los datos personales y esta seccién ofrece una guia

detallada para su tratamiento y comprension.

Importancia

La mayoria de los programas y otras actividades de Mercy Corps recopilan algun tipo de informacién
personal sobre los individuos. En muchos casos, los programas también recopilan informacién sobre el perfil
cultural, orientacién sexual, salud o datos biométricos y genéticos del individuo. A estos tipos de datos se los
consideraran datos confidenciales vy, si se divulgan, se accede a ellos o se comparten de forma inadecuada,
podrian dar lugar a:

) dafios a una persona, como sanciones, discriminacién y amenazas a su seguridad;

) un impacto negativo en la capacidad de Mercy Corps para llevar a cabo sus actividades y una menor
confianza o percepcién publica.

Es fundamental tomar las medidas necesarias para proteger dichos datos.

Orientacién
Esta seccidn incluye dos documentos:

) La «Guia para el tratamiento de datos confidenciales» le explica que son los datos confidenciales, los
términos clave y los aspectos a tener en cuenta a la hora de planificar su recoleccién, almacenamiento,
andlisis y difusién.

» El personal de Mercy Corps puede acceder a la orientacién en la biblioteca digital interna de
Mercy Corps.

» Aqui cualquier persona puede acceder a una version en PDF de las orientaciones en inglés, arabe,
espaiol, francés, y ruso.

) Se puede usar la «Plantilla de evaluacion de informacion confidencial (SIA)» con una Evaluacion de
impacto en la privacidad para documentar todas las salvaguardias adicionales que se emplean para los
datos confidenciales. Este documento también establece las diferentes bases juridicas que se pueden usar
para justificar la recoleccién y el uso de datos confidenciales.
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https://library.mercycorps.org/record/38516
https://library.mercycorps.org/record/38516
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate.docx
https://dldocs.mercycorps.org/SensitiveDataGuidance-AR.pdf
https://dldocs.mercycorps.org/SensitiveDataGuidance-ES.pdf
https://dldocs.mercycorps.org/SensitiveDataGuidance-FR.pdf
https://dldocs.mercycorps.org/SensitiveDataGuidance-RU.pdf

» El personal de Mercy Corps puede acceder a la plantilla de la SIA en la biblioteca digital interna de
Mercy Corps.

« Aqui cualquiera puede descargar la plantilla como un archivo de Microsoft Word en inglés, arabe,
espaiiol, francés, y ruso.

Ayuda adicional

La planificacion de la recoleccidn o el uso de datos confidenciales debe ser parte de una estrategia mas amplia
para el ciclo de vida de los datos de un programa o actividad. Hay varios recursos que pueden ayudarle.

) Laguia prdctica sobre datos de la Federacion Internacional de Sociedades de la Cruz Roja y de la Media
Luna Roja (IFRC) es un excelente recurso de ejercicios, planes de sesiones, listas de comprobacién y otros
materiales que le ayudardn a organizar conversaciones y actividades con su equipo. En particular, el
Moddulo 4: Datos Responsables es un buen punto de partida.

) El Manual de proteccion de datos en Acciones Humanitarias del Comité Internacional de la Cruz Roja
es una guia detallada de casi todos los aspectos de los datos humanitarios. El capitulo 3 trata
especificamente sobre el fundamento juridico para el tratamiento de datos personales.

)} El conjunto de herramientas para la responsabilidad de los datos de Cash Learning Partnership esta
disefiado especificamente para los profesionales que reciben sus pagos con efectivo y vales, pero es
una regla de oro en la orientacién para los datos responsables. En concreto, en la hoja de consejos n°. 2,
«Disefio y planificacion», se habla del fundamento juridico de los datos confidenciales. El conjunto de
herramientas estd disponible en inglés, arabe, francés, y espafiol.
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https://preparecenter.org/toolkit/data-playbook-toolkit/
https://preparecenter.org/responsible-data-data-playbook-beta/
https://www.icrc.org/en/data-protection-humanitarian-action-handbook
https://www.calpnetwork.org/wp-content/uploads/2021/03/Data-Responsibility-Toolkit_A-guide-for-Cash-and-Voucher-Practitioners.pdf
https://www.calpnetwork.org/ar/publication/data-responsibility-toolkit-a-guide-for-cva-practitioners/
https://www.calpnetwork.org/fr/publication/data-responsibility-toolkit-a-guide-for-cva-practitioners/
https://www.calpnetwork.org/es/publication/data-responsibility-toolkit-a-guide-for-cva-practitioners/
https://library.mercycorps.org/record/38611
https://library.mercycorps.org/record/38611
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate.docx
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate.docx
https://dldocs.mercycorps.org/SensitiveDataGuidance-AR.pdf
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate-ES.docx
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate-FR.docx
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate-RU.docx
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Directora, Proteccién Global de Datos y Privacidad | IT
hlove@mercycorps.org

SHADROCK ROBERTS
Especialista en proteccién de datos | IT
shroberts@mercycorps.org

Acerca de Mercy Corps

Mercy Corps es una organizacién global lider impulsada
por la creencia de que un mundo mejor es posible.

Ante catdstrofes y dificultades, en mds de 40 paises en
todo el mundo, nos asociamos para poner en marcha
soluciones audaces y ayudar a que las personas triunfen
en la adversidad y construyan comunidades mds fuertes
desde adentro. Ahora y para el futuro.
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888.842.0842
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