
Понимание закрытых 
(«чувствительных» 
данных)
Понимание различных классификаций данных может показаться затруднительным, но они 
являются важной частью работы с гуманитарными данными. Например, в чем разница между 
личными данными и закрытыми («чувствительными») данными? Определенные типы данных могут 
требовать особого обращения в соответствии с региональными или национальными законами или 
политиками организации, так как могут представлять различные виды риска как для участников 
программы, так и для организаций. Закрытые («чувствительные») данные — это подкатегория 
персональных данных. В этом разделе содержится подробное руководство по их обработке и 
разъяснению.
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Важность
Большинство программ Mercy Corps и других процессов собирают определенную личную информацию о людях. 
Во многих случаях программы также собирают информацию о культурном профиле человека, его/ее сексуальной 
ориентации, здоровье, или данные биометрического/генетического характера. Эти виды информации считаются 
закрытыми («чувствительными») данными, и их неправомерное раскрытие, доступ или совместное использование 
могут привести к:

	A нанесению вреда человеку, такого как санкции, дискриминация и угрозы безопасности;

	A негативному влиянию на деятельность Mercy Corps, снижению доверия или общественного восприятия.

Крайне важно предпринять необходимые шаги для защиты этих данных.

Руководство
Этот раздел содержит два документа:

	A «Руководство по обработке закрытых («чувствительных») данных» знакомит вас с закрытыми данными, ключевыми 
терминами и тем, что следует учитывать при планировании их сбора, хранения, анализа и обмена.

•	 Сотрудники Mercy Corps могут получить доступ к Руководству во внутренней цифровой библиотеке Mercy Corps.

•	 Любой желающий может скачать руководство на английском, арабском, испанском, французском и русском языках.

	A «Шаблон оценки закрытой («чувствительной») информации (SIA)» можно использовать с оценкой воздействия на 
конфиденциальность для документирования всех дополнительных мер безопасности, используемых для закрытых 
данных. В этом документе также изложены различные правовые основы, которые могут использоваться для 
оправдания сбора и использования закрытых данных.

•	 Сотрудники Mercy Corps могут получить доступ к шаблону SIA во внутренней цифровой библиотеке Mercy Corps.

•	 Любой может скачать шаблон в виде документа Microsoft Word на английском, арабском, испанском, французском 
и русском языках.

Дальнейшая помощь
Планирование сбора или использования закрытых («чувствительных») данных должно быть частью более широкой 
стратегии жизненного цикла данных программы или процесса. Есть несколько ресурсов, которые могут быть вам полезны.

	A Методичка по использованию данных (Data Playbook) Международной Федерации обществ Красного Креста и 
Красного Полумесяца (IFRC)  — это отличный источник упражнений, планов занятий, контрольных списков и других 
материалов, которые помогут вам организовать дискуссии и мероприятия с вашей командой на тему ответственного 
обращения с данными. В частности, рекомендуем Модуль 4 — Ответственное отношение к данным как хорошую 
отправную точку.

	A Руководство по защите данных в гуманитарной деятельности Международного комитета Красного Креста 
представляет собой подробное руководство практически по всем аспектам гуманитарных данных. В главе 3 
конкретно рассматриваются правовые основы обработки персональных данных.

	A Инструментарий по ответственному обращению с данными от Партнерства по обучению обращения  
с наличными деньгами (Cash Learning Partnership) разработан непосредственно для специалистов, работающих  
с наличными и ваучерами и является золотым стандартом в руководстве по ответственным данным. В частности, 
в разделах Список подсказок #2, “Дизайн и планирование” обсуждаются законные основания для закрытых 
(«чувствительных») данных. Инструментарий доступен на английском, арабском, французском и испанском языках.

https://library.mercycorps.org/record/38516
https://dldocs.mercycorps.org/SensitiveDataProcessingGuidance.pdf
https://dldocs.mercycorps.org/SensitiveDataGuidance-AR.pdf
https://dldocs.mercycorps.org/SensitiveDataGuidance-ES.pdf
https://dldocs.mercycorps.org/SensitiveDataGuidance-FR.pdf
https://dldocs.mercycorps.org/SensitiveDataGuidance-RU.pdf
https://library.mercycorps.org/record/38611
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate.docx
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate-AR.docx
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate-ES.docx
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate-FR.docx
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate-RU.docx
https://preparecenter.org/toolkit/data-playbook-toolkit/
https://preparecenter.org/responsible-data-data-playbook-beta/
https://www.icrc.org/en/data-protection-humanitarian-action-handbook
https://www.calpnetwork.org/wp-content/uploads/2021/03/Data-Responsibility-Toolkit_A-guide-for-Cash-and-Voucher-Practitioners.pdf
https://www.calpnetwork.org/ar/publication/data-responsibility-toolkit-a-guide-for-cva-practitioners/
https://www.calpnetwork.org/fr/publication/data-responsibility-toolkit-a-guide-for-cva-practitioners/
https://www.calpnetwork.org/es/publication/data-responsibility-toolkit-a-guide-for-cva-practitioners/
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О Mercy Corps 
Mercy Corps — ведущая международная организация,  
в основе работы которой лежит вера в возможность сделать 
этот мир лучше. В бедствиях и в трудностях, в более чем  
40 странах мира мы трудимся, чтобы претворять в жизнь 
смелые решения, помогая людям преодолевать невзгоды  
и строить более сильные изнутри сообщества.  
Сейчас и для будущего. 

http://mercycorps.org
http://mercycorps.org.uk

