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Uzasadnienie

Wiekszos¢ programéw i innych dziatan Mercy Corps gromadzi pewnego rodzaju dane osobowe 0sob,
ktorym stuzymy i z ktérymi pracujemy, a wiele z nich gromadzi rowniez informacje o osobach, ktére mozna
sklasyfikowac jako wrazliwe. Gromadzenie danych wrazliwych jest niezbedne do wykonywania naszej pracy
i stuzenia uczestnikom programu oraz spotecznosciom, w ktérych dziatamy. W zwigzku z tym, gdy
gromadzimy i wykorzystujemy dane wrazliwe, niezwykle wazne jest podjecie wszelkich niezbednych krokow
w celu zapewnienia ochrony tych danych. Brak ochrony danych wrazliwych moze prowadzi¢ do powaznych
szkdd dla osoby, ktérej dane dotyczg, w tym m.in. do dyskryminacji i zagrozenia bezpieczenstwa.

Zakres

Niniejsze wytyczne majg zastosowanie do wszystkich przypadkéw przetwarzania danych wrazliwych w catej
agencji. Dotyczg one danych wrazliwych gromadzonych w celach programowych i operacyjnych oraz
wszelkich innych sytuacji, w ktérych wystepujg dane wrazliwe. Niniejszy dokument szczegdtowo okresla
niezbedne kroki, jakie nalezy podjg¢ w kazdym przypadku przetwarzania danych wrazliwych.



Czym sg dane wrazliwe i dlaczego réznia sie od innych rodzajow danych osobowych?

Dane wrazliwe to zazwyczaj dane takie jak profil kulturowy, orientacja seksualna, dane biometryczne i
genetyczne dotyczgce zdrowia danej osoby. Sg to dane, ktoérych niewtasciwe ujawnienie, dostep lub
udostepnienie moze:

e wyrzgdzi¢ szkody (takie jak sankcje, dyskryminacja i zagrozenia dla bezpieczehstwa) osobom, w
tym zrodtu informaciji oraz innym mozliwym do zidentyfikowania osobom lub grupom;

e mie¢ negatywny wptyw na zdolnos¢ organizacji do prowadzenia dziatalnosci lub na postrzeganie tej
organizacji przez opinie publiczng.

Przyktad 1:

Program jest realizowany w pewnej spoteczno$ci i w trakcie jego trwania kilku uczestnikow ujawnia, Ze sg
nosicielami wirusa HIV. Informacje te zostajg przypadkowo udostepnione starszym cztonkom spotecznosci,
€0 moze prowadzi¢ do znacznych szkéd, a nawet zagrozenia fizycznego dla uczestnikéw programu.

Przyktad 2:

W biurze planowana jest uroczysto$c i zbierane sg informacje o0 wymaganiach zywieniowych cztonkéw
zespotu. Kilku cztonkow zespotu zgtosito zapotrzebowanie na positki koszerne lub przygotowane zgodnie z
zasadami Halal. Caty zespot ma dostep do arkusza z informacjami o tym, ktorzy cztonkowie zespotu majg
szczegdlne wymagania zywieniowe. Niektorzy cztonkowie zespotu nie podzielili sie informacjami na temat
wyznawanej przez siebie religii, poniewaz obawiajg sie dyskryminacji.

Dane wrazliwe nalezy traktowac z wiekszg ostroznoscig, poniewaz ich gromadzenie i wykorzystywanie
moze w wiekszym stopniu narusza¢ podstawowe prawa lub wolnosci oséb fizycznych lub powodowac
znaczne szkody, w tym dyskryminacje lub zagrozenie fizyczne, jezeli zostang one niewtasciwie
wykorzystane.

W ogolnym rozporzadzeniu o ochronie danych (RODO) zdefiniowano szereg typéw danych zaliczanych do
kategorii danych szczegdlnie chronionych i okreslono szczegodtowe warunki przetwarzania tych typow
danych. Nalezy jednak pamietac, ze w niektorych kontekstach dane, ktdre nie mieszczg sie w standardowej
kategorii danych szczegdlnie chronionych, mogg nadal by¢ szczegdlnie chronione ze wzgledu na
szczegolny kontekst. Dla celéw niniejszych wytycznych dane tego typu okreslane bedg jako dane wrazliwe
kontekstowo.

Niniejsze wytyczne zostaty opracowane jako uzupetnienie Polityki Odpowiedzialnego Zarzgdzania Danymi
oraz Polityki Zarzgdzania Programami Mercy Corps (ktdra obejmuje rowniez Polityke MEL agenciji) i majg
zastosowanie do gromadzenia danych wrazliwych we wszystkich kontekstach, w tym, miedzy innymi,
danych dotyczacych centrali, programoéw i MEL.

Definicje kluczowych pojec¢

> Dane operacyjne Mercy Corps — Kazda jednostka informaciji, sktadajgca sie z liter, liczb, symboli,
obrazow, nagran wideo i gtosu, wspotrzednych geoprzestrzennych lub identyfikatorow lokalizacji,
map lub dowolnej ich kombinacji, przetwarzana przez Mercy Corps. Moze to obejmowac miedzy
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innymi dane dotyczace cztonkéw zespotu Mercy Corps, dostawcow, darczyncéw lub partnerow.
Dane istniejg zarowno w postaci cyfrowej, jak i fizycznej.

Dane wrazliwe — Informacje te sg czesto wykorzystywane jako podstawa do kierowania dziatan do
konkretnej grupy lub osoby. Typowe przyktady stanowig: rasa, religia, poglady polityczne, orientacja

seksualna, zdrowie lub dane biometryczne.

Na potrzeby niniejszej notatki dane wrazliwe obejmujg ,dane wrazliwe szczegdlnej kategorii®, jak
okreslono w RODO, oraz ,dane wrazliwe kontekstowo”.

Dane wrazliwe kategorii specjalnej — RODO okresla szczegdtowe wymogi dotyczgce
przetwarzania wszystkich danych wrazliwych kategorii specjalnej, ktére muszg by¢ spetnione.
RODO definiuje dane wrazliwe szczegdlnej kategorii jako:

o dane osobowe ujawniajgce pochodzenie rasowe lub etniczne;

o dane osobowe ujawniajgce poglady polityczne;

o dane osobowe ujawniajgce przekonania religijne lub filozoficzne;

o dane osobowe ujawniajgce przynaleznos¢ do zwigzkéw zawodowych;

o dane genetyczne;

o dane biometryczne (tam, gdzie sg one wykorzystywane do celow identyfikacji);

o dane dotyczace stanu zdrowia;
o dane dotyczgce zycia seksualnego danej osoby; oraz
o dane dotyczace orientacji seksualnej danej osoby

Dane wrazliwe kontekstowo — dane, ktére nie nalezg do kategorii danych wrazliwych okreslonych
w RODO, ale ktore ze wzgledu na kontekst, w jakim sg przetwarzane, majg charakter danych
wrazliwych i ktérych ujawnienie mogtoby wyrzgdzi¢ znaczng szkode osobie, ktorej dane dotyczg.

Naruszenie danych osobowych — Naruszenie ochrony danych osobowych mozna szeroko
zdefiniowac jako incydent bezpieczenstwa, ktory wptynat na poufnosc, integralnos¢ lub dostepnosé
danych osobowych. Krotko moéwigc, naruszenie ochrony danych osobowych bedzie miato miejsce
zawsze wtedy, gdy jakiekolwiek dane osobowe zostang utracone, zniszczone, uszkodzone lub
ujawnione; gdy kto$ uzyska dostep do tych danych lub przekaze je dalej bez odpowiedniego
upowaznienia; lub gdy dane stang sie niedostepne, na przyktad gdy zostang zaszyfrowane przez
oprogramowanie ransomware albo przypadkowo utracone lub zniszczone.

Dane zwigzane z programem — Kazda jednostka informac;ji, sktadajgca sie z liter, liczb, symboli,
obrazéw, nagran wideo i gtosowych lub dowolnej ich kombinacji, dotyczgca uczestnikow programu,
jego realizacji i wynikow. Dane istniejg zaréwno w postaci cyfrowej, jak i fizycznej.
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Polityka Odpowiedzialnego Korzystania z Danych Mercy Corps — Polityka agencji, ktorej celem
jest okreslenie zasad przejrzystego, bezpiecznego i odpowiedzialnego korzystania z danych
osobowych w catej agenciji oraz uwzglednianie tych zasad w naszej codziennej pracy.

Swiadoma zgoda — Proces uzyskiwania dobrowolnej zgody na gromadzenie danych dowolnego
rodzaju, oparty na jasnej ocenie i zrozumieniu faktéw, implikacji i konsekwencji kazdego
zaangazowania ze strony uczestnikéw. Zgoda ta moze by¢ wyrazona w formie oswiadczenia
pisemnego lub ustnego, badz przez wyrazne dziatanie potwierdzajgce. Zgode nalezy uzyska¢ w
momencie gromadzenia Danych osobowych lub tak szybko, jak to bedzie mozliwe po tym fakcie.

Wyrazna zgoda — Wyrazna zgoda wymaga bardzo jasnego i konkretnego oswiadczenia o
wyrazeniu zgody. Nalezy rejestrowac, kiedy i w jaki sposob uzyskano zgode oraz co doktadnie
powiedziano osobom, ktorych dane dotyczg, gdy zgode uzyskano. Wyrazna zgoda musi okresla¢
charakter danych kategorii specjalnej i powinna by¢ odrebna od wszelkich innych zgdd, o ktére sie
ubiega.

Usuwanie tozsamosci — Wszelkie dziatania lub metody przetwarzania danych, ktére majg na celu
uniemozliwienie bezposredniego i/lub posredniego ujawnienia tozsamosci uczestnika lub innej
osoby. Przyktadowe typy: Anonimizacja ({j. usuniecie pewnych ilosci danych osobowych lub
zastosowanie zakresu wartosci do pewnych zestawdw danych osobowych) oraz pseudonimizacja
(tj. przetwarzanie danych osobowych w taki sposéb, ze nie mozna ich juz przypisa¢ do konkretne;j
osoby lub grupy oséb, ktérych dane dotyczg, bez uzycia dodatkowych informacji, takich jak
unikalne identyfikatory lub skrypty).

Informacje umozliwiajace identyfikacje osoby (PIl) — Informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej (,0soby, ktdrej dotyczg dane”); osoba mozliwa do
zidentyfikowania to osoba, ktérej tozsamos¢ mozna ustali¢ bezposrednio lub posrednio, w
szczegolnosci przez powotanie sie na numer identyfikacyjny lub jeden badz kilka szczegdinych
czynnikow okreslajgcych jej fizyczng, fizjologiczng, umystowg, ekonomiczng, kulturowg lub
spoteczng tozsamos¢. Sg one Scisle zwigzane z informacjami umozliwiajagcymi identyfikacje
demograficzng (DII), kiére mogg by¢ wykorzystane do identyfikacji spotecznosci lub odrebnej
grupy geograficznej, etnicznej, religijnej, ekonomicznej lub polityczne;j.

Przechowywane w bezpieczny sposéb — Dostep do danych majg tylko niezbedni cztonkowie

zespotu Mercy Corps; podejmowane sg kroki majgce na celu zapobieganie kradziezy i

niewtasciwemu wykorzystaniu danych. Przechowywane w bezpieczny sposéb — Dostep do danych

majg tylko niezbedni cztonkowie zespotu Mercy Corps; podejmowane sg kroki majgce na celu

zapobieganie kradziezy i niewtasciwemu wykorzystaniu danych. Plik jest bezpiecznie

przechowywany, gdy:

e znajduje sie one na platformie, ktdra posiada / spetnia surowe normy bezpieczenstwa, ochrony
danych i prywatnosci

e dostep jest ograniczony tylko do wymaganych stron

e dostep jest regularnie sprawdzany i w razie potrzeby dostosowywany.

Dodatkowe wymogi zostaty okreslone dla programoéw Mercy Corps w nowo przyjetej Polityce MEL,
w szczegolnosci Standard 9, ktéry wymaga od wszystkich programow zapewnienia praktyk
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bezpiecznego obchodzenia sie z danymi, zgodnie z Politykg odpowiedzialnego zarzgdzania danymi
i wymogami darczyncow.

Niezbedni cztonkowie zespotu Mercy Corps — Cztonkowie zespotu, ktdrzy potrzebujg dostepu do
zidentyfikowanych informacji w celu wykonywania zadan zwigzanych z ich praca, takich jak
zaspokajanie potrzeb uczestnikéw programu i realizacja zadah programu

Osoba, ktérej dotyczg dane — Kazda osoba fizyczna, od ktérej i o ktorej gromadzone sg dane
bezposrednio, posrednio lub za posrednictwem strony trzeciej, i ktorg mozna zidentyfikowac,
bezposrednio lub posrednio, w szczegblnosci poprzez odniesienie do danych osobowych.

Ochrona danych — Zabezpieczanie i zapobieganie nieupowaznionemu dostepowi do informac;ji
umozliwiajgcych identyfikacje oséb (PIl), informacji umozliwiajgcych identyfikacje demograficzng
(D) oraz innych wrazliwych danych dotyczacych osob lub grup w catym cyklu danych dotyczacych
zarzadzania programem lub projektem lub po zakonczeniu programu lub projektu. Polityka
Odpowiedzialnego Zarzgdzania Danymi Mercy Corps okresla wymagania dotyczace ochrony
danych, a agencja podlega rowniez innym ramom prawnym / regulacyjnym, takim jak Ogdlne
Rozporzadzenie Unii Europejskiej 0 Ochronie Danych (RODO).

Wiecej definicji zwigzanych z odpowiedzialnym korzystaniem z danych znalez¢ mozna w dokumencie
Definicje odpowiedzialnego korzystania z danych.

Planowanie

Nalezy rozwazyc¢, jakie rodzaje danych bedg gromadzone, i udokumentowac to na etapie
planowania projektu, w Ocenie wptywu na prywatnos¢ (PIA).

Jezeli plan przewiduje gromadzenie i/lub dokumentowanie i/lub przechowywanie wszelkiego rodzaju
danych wrazliwych, nalezy zwrdci¢ szczegolng uwage na to, jak i dlaczego dane te sg
wykorzystywane. Nalezy rozwazy¢, czy gromadzenie tych danych jest niezbedne do osiggniecia
wymaganych rezultatéw programu lub projektu, czy tez wystarczytby alternatywny rodzaj danych.
Dane wrazliwe powinny by¢ gromadzone tylko wtedy, gdy jest to konieczne. Nalezy pamietac, ze
gromadzenie danych wrazliwych, jezeli jest prawidtowo realizowane, jest kosztownym procesem.
Poprzez zmniejszenie obcigzenia zwigzanego z niepotrzebnym gromadzeniem danych, umozliwiasz
zespotom zaoszczedzenie czasu i zasobow na inne niezbedne prace. W przypadku stwierdzenia, ze
dane PIl sg niezbedne, nie nalezy stosowac skrotéw. Jezeli zasoby przeznaczone na gromadzenie
danych wrazliwych i zarzgdzanie nimi sg niewystarczajgce, aby robic to prawidtowo, ponownie
rozwaz ryzyko, jakie mogg powodowac dla spotecznosci, z ktérymi wspotpracujemy.

Rozwaz, jakie technologie bedg wykorzystywane do gromadzenia i przechowywania danych.
Stosowane technologie muszg obejmowac odpowiednie zabezpieczenia w zakresie gromadzenia
informacji wrazliwych.

Ogolnie rzecz biorgc, im bardziej wrazliwe dane, tym wiecej zabezpieczen nalezy wprowadzi¢. Dane
wrazliwe bedg zazwyczaj miaty stopien wrazliwosci ,wysoki” lub ,powazny” (patrz ilustracja 1).
Ponadto im wiecej zbiorow danych jest gromadzonych, tym wieksze jest ryzyko i tym wiecej
zabezpieczen nalezy wprowadzi¢. Przyktady zabezpieczen obejmujg miedzy innymi:
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o Szyfrowanie;

o Pseudonimizacje ;

o Dysocjacje;

o Przechowywanie akt papierowych w zamykanych szafach o ograniczonym dostepie;
o Przechowywanie plikéw na serwerach Mercy Corps z poziomami ochrony;

o Ograniczenie dostepu do urzadzen Mercy Corps tylko do osob, ktére muszg mie¢ do nich
dostep, aby wykonywac swoje obowigzki stuzbowe;

o Dopilnowanie, aby urzgdzenia takie jak laptopy byty zablokowane, gdy nie sg uzywane;

o W przypadku danych przestrzennych — randomizowanie lub agregowanie punktéw GPS.

Nalezy jasno okredli¢, jaka podstawa prawna przetwarzania danych wrazliwych bedzie stosowana i
odpowiednio jg zaplanowac.

Wymogi dotyczgce sprawozdawczosci w umowach o dotacje muszg by¢ zgodne z zasadg
nieszkodzenia (np. nie oczekuje sie, ze w ramach programu gromadzone bedg mogac zagrazac
bezpieczenstwu uczestnikdw) oraz wyraznie okresla¢ zobowigzania i umowy dotyczace platform
udostepniania danych, proceséw z darczyhcami, partnerami i innymi interesariuszami, z
uwzglednieniem wymogoéw dotyczgcych identyfikacji i anonimizaciji.

Protokdt bezpieczenstwa danych na poziomie programu jest czescig Planu Technologicznego MEL
(Standard 6) i zawiera informacje na temat danych cztonkdéw zespotu, w tym poziomy uprawnien i
protokoty dla cztonkdw zespotu MC i czionkdéw zespotu spoza MC.

Jezeli dla celow operacyjnych Mercy Corps gromadzone sg dane wrazliwe, nalezy zaplanowac i
przedstawi¢ w zarysie kwestie zwigzane z danymi, w tym poziomy uprawnien i protokoty.

Nalezy zastanowic sie i uzasadnic, jak dtugo nalezy przechowywac dane (okres przechowywania) -
zalezy to od powodow ich gromadzenia, wymogow prawnych, wymagan darczyncow oraz zasad
przechowywania dokumentacji programu MC.

Nalezy wdrozy¢ proces niszczenia danych po uptywie okreséw przechowywania.
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llustracja 1:

Low or No
Sensitivity

Information or data
that, if disdosed or
accessed without
proper authorization,
are unlikely to cause
any harm or negative
impacts to data
subjects.

Moderate
Sensitivity

Information or data
that, if disdosed or
accessed without

proper authorization,
are likely to cause
minor harm or
negative impacts
and/or be
disadvantageous to
data subjects.

High
Sensitivity

Information or data
that, if disdosed or
accessed without
proper authorization,
are likely to cause
serious harm or
negative impacts to
data subjects and/or
damage to a Mercy
Corps response.

Severe
Sensitivity

Information or data
that, if disdosed or
accessed without
proper authorization,
are likely to cause
severe harm or
negative impacts
and/or damage to
data subjects and/or
impede the conduct
of the work of a
response.

Planowanie gromadzenia danych
e Ocene wptywu na prywatnos$¢ przeprowadza sie w celu identyfikacji i zarzgdzania ryzykiem

zwigzanym z prywatnoscig danych, zwigzanym z wszelkimi nowymi dziataniami, takimi jak nowe
programy, technologie czy zasady. Jezeli majg by¢ gromadzone dane wrazliwe, muszg one byc¢
sprawdzone przez kompetentng osobe. Moze to by¢ zespdt ds. ochrony danych i prywatnosci,
inspektor ochrony danych lub zgodnie z politykg MEL (Minimalny standard nr 9 — Prywatnosc i
bezpieczenstwo danych):

o Osoba odpowiedzialna — Dyrektor Krajowy lub Dyrektor ds. Programow i Kierownik

Programow lub Szef Strony
o Zalecana osoba odpowiedzialna — lider programu MEL / lider zarzadzania wiedzg

e Nalezy przeprowadzi¢ Ocene informaciji wrazliwych (SIA) powigzang z procedurg PIA. Powinna ona
dokumentowac wszystkie dodatkowe zabezpieczenia stosowane w odniesieniu do danych
wrazliwych.

e Jezeli podstawg prawng jest zgoda, Swiadoma zgoda wymaga, by osoby, ktérych dane dotycza,
zostaty poinformowane prostym jezykiem o nastepujgcych kwestiach:

o Jakie dane sg gromadzone i dlaczego sg one wymagane;
o Komu bedg one udostepniane, w tym partnerom zewnetrznym i darczyficom;
o Czy dane bedg udostepniane w skali miedzynarodowej;

o Jak dlugo dane bedg przechowywane.
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e Nalezy odnotowag, kiedy i w jaki sposob uzyskano zgode oraz co powiedziano osobie, ktérej dane
dotyczg. Na etapie planowania nalezy uwzgledni¢ szablon informaciji, jakie zostang przekazane
osobom, ktérych dane dotyczg, w celu uzyskania zgody

Gromadzenie danych

e Dla kazdego przypadku gromadzenia danych sporzgdza sie protokét gromadzenia danych, ktory
obejmuje:

Dodatkowe zabezpieczenia danych wrazliwych;
W stosownych przypadkach udokumentowane instrukcje dotyczgce gromadzenia,
czyszczenia, przegladu i usuwania danych identyfikacyjnych;

o Instrukcje dotyczace potencjalnych naruszen bezpieczenstwa danych w odniesieniu do
wszystkich gromadzonych danych ilosciowych i jakosciowych (np. zagubione lub skradzione
urzadzenia, naruszone loginy itp.);

o Instrukcje dotyczace wykorzystania i ochrony formularzy papierowych podczas gromadzenia
danych;

o  Wyrywkowe kontrole i monitorowanie stopnia, w jakim osoby gromadzgce dane
przestrzegajg protokotéw dotyczgcych bezpieczenstwa i ochrony.

e \Wszystkie powyzsze elementy powinny by¢ powigzane z oceng SIA

Przechowywanie danych

e Pliki zawierajgce informacje wrazliwe muszg by¢ zastrzezone dla cztonkéw zespotu, ktdrzy
potrzebujg dostepu do tych informacji w celu wykonania niezbednych zadan, a systematyczne
usuwanie tozsamosci z informacji wrazliwych jest przeprowadzane przed potgczeniem ich z
TolaData lub udostepnieniem stronie trzeciej, jezeli jest to wtasciwe. Standard 8 polityki MEL
zawiera dodatkowe wskazowki dotyczgce najlepszych praktyk w zakresie archiwizaciji i
przechowywania danych MEL.

e Dane sg przechowywane w miejscu, ktore jest zgodne ze wszystkimi odpowiednimi zasadami Mercy
Corps (np. Polityka Odpowiedzialnych Danych, Akceptowalne Uzytkowanie).

e Dane wrazliwe muszg by¢ przechowywane nie dtuzej niz jest to konieczne. Po uptywie okresow
przechowywania dane muszg zostac¢ bezpiecznie zniszczone lub w petni zanonimizowane.

e Okresy przechowywania muszg by¢ udokumentowane i uzasadnione.

e Pamietaj - dane moga by¢ rowniez przechowywane w mobilnych systemach gromadzenia danych.
Wszystkie wyzej wymienione kwestie zwigzane z przechowywaniem danych dotyczg takze
mobilnych systeméw gromadzenia danych.

Analiza danych
e Istnieje protokot udostepniania danych konsultantom, zespotom centrali, partnerom,
interesariuszom, obejmujgcy m.in. umowy o udostepnianiu danych, zgody krajowego MEL, role i
obowigzki itp.


https://library.mercycorps.org/record/36372?ln=en

e Umowy o zachowaniu poufnosci (NDA) sg podpisywane przez wszystkich konsultantéw przed
uzyskaniem dostepu do jakichkolwiek zbiorow danych bedgcych wtasnoscig Mercy Corps.

Przekazywanie danych darczyncy, partnerowi lub innej stronie trzeciej (jezeli dotyczy)

e Dane nieprzetworzone pozbawiane sg cech umozliwiajgcych identyfikacje, a przed przekazaniem sg
sprawdzane pod katem zgodnosci z zasadami nieszkodzenia.

e Danych wrazliwych nie wolno udostepnia¢ osobom trzecim, ktére nie zostaty wymienione w procesie
uzyskiwania Swiadomej zgody.

e Danych wrazliwych nie wolno udostepnia¢ osobom trzecim, chyba ze zawarto umowe o
udostepnianiu danych.

e Do udostepniania dokumentéw nalezy uzywac wytgcznie autoryzowanych systemoéw
organizacyjnych, takich jak Google Drive lub Microsoft Sharepoint, a nie platform udostepniania
innych firm.

Czesto zadawane pytania

Aby zapewni¢ zgodnos$¢é z wymogami dotyczgcymi réznorodnosci, prosimy czionkéw zespotu o
podanie swojego statusu etnicznego w formularzach podan o prace - czy musze cos z tym zrobic¢?

Tak, dane dotyczgce pochodzenia rasowego lub etnicznego sg uwazane za wrazliwe dane
osobowe, dlatego nalezy postepowac zgodnie z wytycznymi dotyczgcymi danych wrazliwych i
stosowac dodatkowe zabezpieczenia w odniesieniu do tych danych.

Co sie stanie, jezeli ja lub cztonek zespotu przypadkowo, nieumysinie udostepnimy dane wrazliwe?
Jakie dziatania zaradcze mozna wtedy podja¢?

Po stwierdzeniu przypadkowego udostepnienia danych osobowych nalezy natychmiast zaprzesta¢ ich
udostepniania. Moze to oznacza¢ zwrécenie sie do przypadkowego odbiorcy z prosbg o usuniecie wszelkich
kopii danych, odebranie przypadkowemu odbiorcy dostepu do danych, usuniecie danych z Internetu lub
podjecie innych krokéw w zaleznosci od potrzeb.

Przypadkowe lub niezamierzone udostepnienie danych osobowych jest traktowane jako naruszenie danych i
nalezy niezwtocznie powiadomic o tym fakcie it-security@mercycorps.org zgodnie z Planem reagowania
na incydenty. Nalezy jak najszybciej przekazac jak najwiecej informaciji o charakterze udostepnianych
danych.


mailto:it-security@mercycorps.org

Co mam zrobi¢, gdy widze, ze cztonek zespotu celowo udostepnia poufne dane osobie, ktora nie
powinna mie¢ do nich dostepu?

Umyslne udostepnienie danych wrazliwych osobie nieupowaznionej jest niezwykle powazne, poniewaz
moze prowadzi¢ do powaznych szkdd dla osoby, ktorej dane dotycza, oraz dla agenciji. Jezeli zauwazysz,
ze czionek zespotu celowo dzieli sie w ten sposéb poufnymi informacjami, powinienes niezwtocznie zgtosi¢
to kierownikowi programu, dyrektorowi regionalnemu lub swojemu dyrektorowi.

Roéwniez udostepnienie danych wrazliwych osobom, ktére nie powinny mie¢ do nich dostepu, stanowi
naruszenie ochrony danych i powinno by¢ niezwtocznie zgtoszone na adres it-security@mercycorps.org
zgodnie z Planem reagowania na incydenty. Nalezy jak najszybciej przekazac jak najwiecej informacji o
charakterze udostepnianych danych.

W jaki sposob program decyduje o tym, kto powinien/nie powinien mie¢ dostepu do danych
wrazliwych?

Dostep do danych wrazliwych powinny mie¢ tylko osoby, ktérym jest on niezbedny do petnienia ich funkgji.
O ile to mozliwe, dane wrazliwe nalezy zawsze maskowac przed ich udostepnieniem. Typowe przyktady
maskowania to anonimizacja lub pseudonimizacja.

Co to sg dane zdysocjowane?

Dane zdysocjowane to dane, ktére zostaty catkowicie i nieodwracalnie odigczone od osoby, ktérej dane
dotyczg, tak ze nie ma juz mozliwosci ponownego powigzania tych danych z osobg, ktorej dane dotyczg.
Dane zdysocjowane to rodzaj anonimizacji danych.

Czy nalezy uruchomi¢ alerty dotyczace elektronicznego zbioru danych, jezeli dostep do niego
uzyskata osoba nieupowazniona?

Jezeli mozliwe jest uruchamianie alertow w przypadku nieuprawnionego dostepu, nalezy je zawsze wigczac,
jednak nie wszystkie platformy elektroniczne majg takg mozliwos¢. Sprawdz ustawienia systemowe swojej
platformy i jezeli to mozliwe, uruchom alerty.

Czy cztonkowie zespotu powinni uzywac urzadzen osobistych do gromadzenia lub przechowywania
informacji wrazliwych? Jezeli tak, to jakie zabezpieczenia nalezy zapewnic¢?

Urzadzenia osobiste nie powinny by¢ wykorzystywane do gromadzenia lub przechowywania danych
osobowych, w tym informacji o uczestnikach, chyba Ze zainstalowano odpowiednie oprogramowanie do
zarzgdzania urzgdzeniami, a korzystanie z urzgdzen osobistych zostato odnotowane w PIA projektu. Do
gromadzenia danych uczestnikdw nigdy nie wolno uzywac urzgdzen osobistych bez wyraznej zgody
kierownika programu. Urzgdzen osobistych nie nalezy uzywa¢ do gromadzenia lub przechowywania
informacji wrazliwych.

Czy darczynca moze skontrolowaé, w jaki sposéb obchodze sie z danymi wrazliwymi?
Tak, wielu darczyncéw wymaga wewnetrznych, a takze zewnetrznych audytow jakosci danych i ocen jakosci

danych. Jednym z aspektéw tych ocen jest ocena systemu MEL pod katem wstrzgséw, ingerenc;ji i
bezpieczenstwa, zwtaszcza jezeli program przewiduje gromadzenie danych wrazliwych.



Czy moge potaczy¢ listy uczestnikéw z TolaData jako dowo6d?

Listy uczestnikoéw (np. listy obecnosci na szkoleniach itp.) moga by¢ powigzane jako dowody, poniewaz te
dowody powinny by¢ umieszczone i przechowywane poza TolaData, a zatem tylko okreslone osoby beda
miaty dostep do tych dowoddw, zgodnie z uprawnieniami w tym zewnetrznym miejscu przechowywania.
Nalezy rozwazy¢, czy jakikolwiek rodzaj dowoddéw powigzanych z TolaData wymaga podania danych
osobowych. Jest bardzo mato prawdopodobne, aby konieczne byto zamieszczanie informacji wrazliwych.

Skad mam wiedzie¢, czy dostawcy lub platformy technologii gromadzenia lub przechowywania
danych sa zgodne z wymogami dotyczacymi danych wrazliwych?

Istniejgce platformy gromadzenia i przechowywania danych w pakiecie MEL Tech Suite sg juz zgodne z
wymogami dotyczgcymi danych wrazliwych, pod warunkiem, ze sg odpowiednio skonfigurowane do
stosowania zabezpieczen i protokotéw opisanych w niniejszym dokumencie. Jezeli ma by¢ wykorzystywana
platforma spoza pakietu MEL Tech Suite, nalezy przeprowadzi¢ ocene wptywu na prywatnosc (PIA), aby
ocenic¢, czy mozna jg uznac za zgodng z wymogami dotyczgcymi danych wrazliwych. Jezeli chodzi o ocene
dostawcy technologii i jego gotowos$ci do zachowania zgodnosci z Politykg odpowiedzialnego korzystania z
danych oraz wymogami dotyczgcymi danych wrazliwych, PIA jest ponownie najlepszym narzedziem do
okreslenia, czy jego praktyki zostang uznane za zgodne z przepisami.

Jak rozpoznaé, czy dane sg danymi osobowymi czy wrazliwymi?
Jezeli przetwarzasz dane, ktore nalezg do ktorej$ ze specjalnych kategorii danych wrazliwych okreslonych w
RODO (patrz Dane wrazliwe kategorii specjalnych powyzej), zawsze bedg to dane wrazliwe. Jezeli z

konkretnego kontekstu wynika, ze dane nalezg do kategorii ,w powaznym stopniu wrazliwe” (patrz ilustracja
1 powyzej), nalezy je réwniez zaklasyfikowac jako dane wrazliwe.

Powigzane dokumenty:

Zgoda

Narzedzie MEL: Szablon swiadomej zqgody (dla uczestnikow wywiadow)

Wytyczne dotyczgce swiadomej zgody na udostepnianie danych CARM

Wytyczne w zakresie zdalneqo MERL dot. COVID-19

Szyfrowanie

Korzystanie z Ona.io w Mercy Corps: Szyfrowanie formularzy i danych wrazliwych

Dane biometryczne


https://library.mercycorps.org/record/27163?ln=en
https://library.mercycorps.org/record/27163?ln=en
https://library.mercycorps.org/record/31989?ln=en
https://library.mercycorps.org/record/32352?ln=en
https://library.mercycorps.org/record/37376?ln=en
https://library.mercycorps.org/record/37376?ln=en

Biometrics @ Mercy Corps: Primer wewnetrzny

Przewodniki ogéine

e Zestaw narzedzi zwigzanych z odpowiedzialnym korzystaniem z danych - przewodnik
dla os6b odpowiedzialnych za wyptate gotéwki i wydawanie bonow -
https://www.calpnetwork.org/wp-content/uploads/2021/03/Data-Responsibility-

Toolkit A-guide-for-Cash-and-Voucher-Practitioners.pdf

e Zestaw startowy danych ELAN dla pracownikéw terenowych organizacji humanitarnych
v https://www.calpnetwork.org/wp-
content/uploads/2020/06/DataStarterKitforFieldStaffELAN.pdf

e Podrecznik ICRC dotyczgcy ochrony danych w akcjach humanitarnych:
https://www.icrc.org/en/data-protection-humanitarian-action-handbook.

Usuwanie tozsamosci z danych

Wytyczne USDA dotyczace sprawdzania informaciji umozliwiajgcych identyfikacje oséb (PII) w
ocenach projektow

Jdentyfikacja na potrzeby publikacji danych” Poverty Action Lab

Generowanie niepowtarzalnych kodoéw dla uczestnikéw programu lub innych osob,
ktérych dane dotycza

Wersja robocza wytycznych T4D

Oceny

Ocena wptywu na prywatnosé (PIA) - szablon-

Ocena wptywu na prywatnosc¢ (PIA) - wskazowki-

Ocena informacji wrazliwych (SIA)
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