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Початкова правова основа для обробки 

	Правова основа
	Виберіть відповідну основу

	Інформована згода:
Людина дала чітку згоду на обробку її персональних даних з певною метою.
	

	Договір: 
Обробка необхідна для виконання договору, який ви уклали з цією особою, або тому що вас попросили вжити певних кроків перед укладенням договору.
	

	Законні інтереси: 
Обробка необхідна для дотримання ваших законних інтересів або законних інтересів третьої сторони.

	

	Життєво важливі інтереси: 
Обробка необхідна для захисту життя людини.
	




Друга правова основа для обробки (потрібна для обробки конфіденційних даних)

	Правова основа
	Виберіть відповідну основу

	Явна згода:

	

	Договір: 
Обробка необхідна для виконання договору, який ви уклали з цією особою, або тому що вас попросили вжити певних кроків перед укладенням договору.
	

	Законні інтереси: 
Обробка необхідна для дотримання ваших законних інтересів або законних інтересів третьої сторони.

	

	Життєво важливі інтереси: 
Обробка необхідна для захисту життя людини.
	




Процедури забезпечення відповідності ключовим принципам захисту даних

Поясніть коротко, як чинні процедури забезпечують дотримання наведених нижче принципів. Ризики, пов'язані з конфіденційними даними, означають, що технічні та організаційні заходи, які застосовуються для захисту таких даних, мають велике значення.

Пункти, ’що потрібно враховувати’, в кожному розділі покликані допомогти подумати про те, як дотримуються кожного принципу, і не є вичерпними.

Не потрібно відтворювати інформацію, записану в іншому місці - на запитання можна відповісти посиланням на іншу документацію, політику та процедури або на повідомлення про конфіденційність.

Принцип підзвітності

	Що потрібно враховувати:
· Чи ведеться відповідна документацію щодо нашої діяльності з обробки даних? 
· Чи маємо угоду про спільне використання даних або письмовий договір?









Принцип законності, справедливості та прозорості

	Що потрібно враховувати:
· Чи є ми відкритими та чесними й чи дотримуємось зобов'язань щодо прозорості в рамках права бути поінформованим?
· Чи є ми відкритими та чесними при зборі конфіденційних даних і чи гарантуємо ми, що не обманюємо і не вводимо людей в оману щодо їх використання?
· Чи ми розглянули, як обробка може вплинути на відповідних осіб, і чи можемо ми обґрунтувати будь-який несприятливий вплив?





Принцип обмеження мети

	Що потрібно враховувати:
· Чи чітко ми визначили та задокументували мету (цілі) обробки конфіденційних даних?
· Чи включили ми відповідну докладну інформацію про такі цілі до нашої інформації про конфіденційність для фізичних осіб?
· Якщо ми плануємо використовувати персональні дані для нової мети (крім юридичного зобов'язання або функції, встановлених законом), чи перевіряємо ми, чи вона сумісна з нашою первинною метою, чи отримуємо ми конкретну згоду на нову мету?




Принцип мінімізації даних

	Що потрібно враховувати:
· Чи задоволені ми тим, що збираємо конфіденційні дані, які дійсно необхідні нам для зазначених цілей? 
· Чи задоволені ми тим, що маємо достатньо даних для належного виконання цих цілей? 
· Чи ми періодично перевіряємо ці конфіденційні дані і чи видаляємо все непотрібне?




Принцип точності

	Що потрібно враховувати:
· Чи є у нас відповідні процеси для перевірки точності конфіденційних даних, які ми збираємо, і чи фіксуємо ми джерело цих даних?
· Чи є у нас процес, який дозволяє визначити, коли нам необхідно оновити конфіденційні дані для належного виконання нашої мети, і чи оновлюємо ми їх за необхідності?
· Чи є у нас політика або набір процедур, які описують, як ми ведемо облік помилок та думок, як ми вирішуємо питання, пов'язані із запереченням точності даних?




Принцип обмеження зберігання

	Що потрібно враховувати:
· Чи ми ретельно обмірковуємо, як довго нам потрібно зберігати конфіденційні дані, і чи можемо ми обґрунтувати цей термін?
· Чи регулярно ми перевіряємо нашу інформацію та стираємо або анонімізуємо ці конфіденційні дані, коли вони нам більше не потрібні?
· Чи існує у нас процес видалення або анонімізації конфіденційної інформації після закінчення терміну зберігання?




Принцип цілісності та конфіденційності (безпека)

	Що потрібно враховувати:
· Чи проаналізували ми ризики, пов'язані з обробкою даних, і чи ми використовували це для оцінки відповідного рівня безпеки, необхідного для цих даних?
· Чи ми застосували додаткові технічні заходи або засоби контролю у зв'язку з обставинами та типом конфіденційних даних, які ми обробляємо?
· Чи вжито відповідних заходів для захисту конфіденційних даних, що зберігаються у фізичному форматі (наприклад, на папері)?
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