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El siguiente contenido estd disefiado para ayudar al personal de Mercy Corps a tener

un mejor entendimiento e implementar mejor las practicas de datos responsables.
Reune varias politicas y documentos de orientacion existentes de Mercy Corps junto

con algunos tutoriales sencillos y enlaces a otros recursos. La informacién se puede
tomar en conjunto como una guia completa, o se puede usar cada seccion como una guia
independiente sobre un tema en particular.

Aunque la guia esta destinada principalmente al personal de Mercy Corps, y esta
disefiada para acompafiar el Conjunto de herramientas para datos responsables, la
publicamos con una licencia abierta para el beneficio de los socios, las organizaciones
homologas y otras personas que necesiten ejemplos de politicas, plantillas e
instrucciones para la implementacién de practicas de datos responsables. Puede
descargar todo nuestro contenido a través de nuestra pagina de Github en https://github.
com/mercycorps/DPP-guides.
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Citas y agradecimientos

El contenido ofrecido en esta guia forma parte de las buenas prdacticas de gestion de datos
y del ciclo de vida mds amplio de los datos, o las actividades generales de recoleccion de
datos individuales como parte de un programa o respuesta. Los siguientes recursos son
excelentes para comenzar a comprender mejor la gestion de los datos de forma responsable.
Hemos usado o citado partes de todos estos recursos a lo largo de la Guia y nos referimos a
los capitulos o secciones especificas que son mds pertinentes para un tema concreto.

) El Conjunto de Herramientas para la Responsabilidad de los Datos de Cash Learning
Partnership estd disefiado especificamente para los profesionales que reciben su
pago en efectivo y vales, pero es una regla de oro en la orientacién para los datos
responsables. El conjunto de herramientas esta disponible en inglés, arabe, frances,

y espafiol.

) El conjunto de iniciacién a los datos para el personal humanitario de campo de la
Red de Aprendizaje sobre Transferencias Monetarias Electrdnicas (Electronic Cash
Transfer Learning Action Networlk) ofrece una serie de hojas de consejos sobre datos
para comprender diversos aspectos de las buenas précticas de gestion y proteccion
de datos.

) El Manual de proteccion de datos en Acciones Humanitarias del Comité Internacional
de la Cruz Roja es una guia detallada de casi todos los aspectos de los datos
humanitarios.

) La guia practica sobre datos de la Federacion Internacional de Sociedades de la Cruz
Rojay dela Media Luna Roja es un excelente recurso de ejercicios, planes de sesiones,
listas de comprobacién y otros materiales que le ayudardn a organizar conversaciones y
actividades con su equipo para desarrollar las actividades de datos responsables.

) El tutorial en linea del Centro de Datos Humanitarios para realizar una evaluacion
del riesgo de divulgacion es un recurso muy especifico y técnico, pero es indispensable
para una reduccidn real del riesgo de que se usen los datos para identificar personas.

) El Manual de la Sala de Maquinas del Especialista Moderno en Desarrollo (Engine
Room’s Handbook of the Modern Development Specialist) () es una buena vision
general de los datos en el contexto de las actividades de desarrollo internacional.

Licencia

El uso de esta obra estd permitido segtin la Licencia Internacional Creative Commons
Attribution-ShareAlike 4.0 .
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Comprension de
los datos confidenciales

La comprensién de las diferentes clasificaciones de los datos puede ser dificil, pero son una parte
importante del trabajo con datos humanitarios. Por ejemplo, ¢cudl es la diferencia entre los datos
personales y los datos confidenciales? Determinados tipos de datos pueden requerir un cuidado
especial segun las leyes regionales o nacionales o las politicas de la organizacién y pueden presentar
diferentes tipos de riesgo tanto para los participantes del programa como para las organizaciones.
Los datos confidenciales son una subcategoria de los datos personales y esta seccién ofrece una guia

detallada para su tratamiento y comprension.

Importancia

La mayoria de los programas y otras actividades de Mercy Corps recopilan algun tipo de informacién
personal sobre los individuos. En muchos casos, los programas también recopilan informacién sobre el perfil
cultural, orientacién sexual, salud o datos biométricos y genéticos del individuo. A estos tipos de datos se los
consideraran datos confidenciales vy, si se divulgan, se accede a ellos o se comparten de forma inadecuada,
podrian dar lugar a:

) dafios a una persona, como sanciones, discriminacién y amenazas a su seguridad;

) un impacto negativo en la capacidad de Mercy Corps para llevar a cabo sus actividades y una menor
confianza o percepcién publica.

Es fundamental tomar las medidas necesarias para proteger dichos datos.

Orientacién
Esta seccidn incluye dos documentos:

) La «Guia para el tratamiento de datos confidenciales» le explica que son los datos confidenciales, los
términos clave y los aspectos a tener en cuenta a la hora de planificar su recoleccién, almacenamiento,
andlisis y difusién.

» El personal de Mercy Corps puede acceder a la orientacién en la biblioteca digital interna de
Mercy Corps.

» Aqui cualquier persona puede acceder a una version en PDF de las orientaciones en inglés, arabe,
espaiol, francés, y ruso.

) Se puede usar la «Plantilla de evaluacion de informacion confidencial (SIA)» con una Evaluacion de
impacto en la privacidad para documentar todas las salvaguardias adicionales que se emplean para los
datos confidenciales. Este documento también establece las diferentes bases juridicas que se pueden usar
para justificar la recoleccién y el uso de datos confidenciales.

MERCY CORPS Guias de proteccién de datos y privacidad ) 1


https://library.mercycorps.org/record/38516
https://library.mercycorps.org/record/38516
http://dldocs.mercycorps.org/SensitiveInformationAssessmentTemplate.docx
https://dldocs.mercycorps.org/SensitiveDataGuidance-AR.pdf
https://dldocs.mercycorps.org/SensitiveDataGuidance-ES.pdf
https://dldocs.mercycorps.org/SensitiveDataGuidance-FR.pdf
https://dldocs.mercycorps.org/SensitiveDataGuidance-RU.pdf

» El personal de Mercy Corps puede acceder a la plantilla de la SIA en la biblioteca digital interna de
Mercy Corps.

« Aqui cualquiera puede descargar la plantilla como un archivo de Microsoft Word en inglés, arabe,
espaiiol, francés, y ruso.

Ayuda adicional

La planificacion de la recoleccidn o el uso de datos confidenciales debe ser parte de una estrategia mas amplia
para el ciclo de vida de los datos de un programa o actividad. Hay varios recursos que pueden ayudarle.

) Laguia prdctica sobre datos de la Federacion Internacional de Sociedades de la Cruz Roja y de la Media
Luna Roja (IFRC) es un excelente recurso de ejercicios, planes de sesiones, listas de comprobacién y otros
materiales que le ayudardn a organizar conversaciones y actividades con su equipo. En particular, el
Moddulo 4: Datos Responsables es un buen punto de partida.

) El Manual de proteccion de datos en Acciones Humanitarias del Comité Internacional de la Cruz Roja
es una guia detallada de casi todos los aspectos de los datos humanitarios. El capitulo 3 trata
especificamente sobre el fundamento juridico para el tratamiento de datos personales.

)} El conjunto de herramientas para la responsabilidad de los datos de Cash Learning Partnership esta
disefiado especificamente para los profesionales que reciben sus pagos con efectivo y vales, pero es
una regla de oro en la orientacién para los datos responsables. En concreto, en la hoja de consejos n°. 2,
«Disefio y planificacion», se habla del fundamento juridico de los datos confidenciales. El conjunto de
herramientas estd disponible en inglés, arabe, francés, y espafiol.
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Evaluaciones de impacto
en la privacidad

Esta guia le ayudard a entender la Evaluacién de impacto en la privacidad (PIA) e incluye la orientacién
y la plantilla de la PIA usada en Mercy Corps. La plantilla de la PIA tiene una serie de preguntas que
crean un marco para identificar los posibles riesgos para la privacidad relacionados con la recopilacién
y gestién de datos que forman parte de la implementacién de un nuevo programa o tecnologia. Una
PIA también es importante cuando cambia el contexto de un programa significativamente y hay que

considerar nuevos riesgos o escenarios.

La PIA es necesaria siempre que un nuevo programa, proyecto o tecnologia implique la recoleccién o el

uso de datos personales o confidenciales.

W Importancia

Una PIA permite analizar la manera en que un proyecto concreto o una nueva tecnologia afectard la privacidad
de las personas implicadas. Una PIA también ayuda a documentar las estrategias de mitigacion que protegen la
privacidad de los participantes y refuerzan la confianza del publico en nuestro trabajo. Una PIA garantiza que los
posibles problemas se identifiquen en una fase temprana, cuando su resolucién sea mas sencilla, menos costosa y
no suponga un riesgo para los participantes del programa o del personal.

Principles
Los principios en los que se basa una PIA son similares a los de cualquier uso seguro de los datos personales.
A continuacidn se exponen algunos principios clave adaptados de Cash Learning Partnership (CaLP):

) Identificar los riesgos para la privacidad de las personas.

) Identificar las responsabilidades del cumplimiento de la privacidad y la proteccion de datos en
su organizacion.

) Demostrar la rendicion de cuentas y el cumplimiento de las politicas que protegen a los participantes
del programa, a los socios y al personal.

) Garantizar que la organizacidon promueve el derecho a la privacidad en sus actividades humanitarias y
actia como un custodio ético de los datos.

Orientaciéon

El personal de Mercy Corps puede encontrar la Guia de PIA en la Biblioteca Digital. El documento tiene respuestas
a las preguntas mds frecuentes relacionadas con las PIA y enlaces al archivo interno de Mercy Corps de las PIA
completadas para su comparaciéon. La Guia PIA de Mercy Corps esta disponible para cualquier persona en inglés,
arabe, espaiiol, francés, y ruso.

MERCY CORPS Guias de proteccién de datos y privacidad ) 3


https://www.calpnetwork.org/publication/protecting-beneficiary-privacy-principles-and-operational-standards-for-the-secure-use-of-personal-data-in-cash-and-e-transfer-programmes/
https://library.mercycorps.org/record/34302
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIAGuidance.pdf
https://dldocs.mercycorps.org/PrivacyImpactAssessmentPIAGuidance-AR.pdf
https://dldocs.mercycorps.org/PrivacyImpactAssessmentPIAGuidance-ES.pdf
https://dldocs.mercycorps.org/PrivacyImpactAssessmentPIAGuidance-FR.pdf
http://dldocs.mercycorps.org/PrivacyImpactAssessmentPIAGuidance-RU.pdf

Recuerde:

) Una PIA es un proceso usado para identificar y minimizar los riesgos para la privacidad. {Completar
un formulario PIA no es el final del proceso! Vuelva a revisar la PIA una vez iniciado el proyecto para
asegurarse que no haya cambios que presenten riesgos nuevos. De haberlos, documente los cambios y las
nuevas estrategias de mitigacion necesarias para minimizar cualquier riesgo nuevo.

) Realizar una PIA implica trabajar con personas de Mercy Corpsy, a veces, con organizaciones asociadas
y otras para identificar y reducir los riesgos para la privacidad. Por ejemplo, si usa una nueva tecnologia,
es posible que deba investigar si la empresa con la que trabaja tiene una politica de privacidad y las
salvaguardias tecnolégicas que usa para garantizar la proteccion de los datos. Es posible que también se
deba informar sobre la normativa de privacidad pertinente en su pais de actuacidn. Tres sitios web que
puede usar para controlar los datos a nivel nacional y las leyes de privacidad son:

» Leyes de proteccion de datos del mundo;

- Labase de datos de la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo de la
legislacion sobre proteccion de datos y privacidad en todo el mundo; y

« Labase de datos de One Trust Data Guidance sobre las leyes de privacidad mundiales.

) La comparacion de las PIA de programas similares puede ser util. Puede realizar esta investigacion por su
cuenta o contactar al equipo de Proteccién de Datos y Privacidad para obtener ayuda.

Plantillas
El personal de Mercy Corps puede encontrar la Plantilla PIA ampliada en la Biblioteca Digital. La
plantilla PIA ampliada esta disponible para cualquier persona en inglés, arabe, espafol, frances, y ruso.

Cada plantilla PIA ampliada incluye cinco casos de uso, que se explican a continuacién. Al hacer clic

en los enlaces que aparecen a continuacion, se accede a una pantalla en la que se pueden descargar las
versiones en inglés de cada uno de los casos de uso en formato .odt (formato compatible con Microsoft
Word y con aplicaciones de c6digo abierto como OpenOffice y LibreOffice) al hacer clic en Ver en blanco
o en el botén Descargar.

) una nueva Politica
} un nuevo Proceso o Procedimiento
) un nuevo software o sistema tecnolégico

- Se trata sobre todo de la implementacion de nuevos sistemas globales, nacionales o especificos de
un equipo.

» Siestd en el proceso de seleccidn o usa un nuevo sistema como parte de un proyecto o programa
mayor, use en su lugar la opcion de proyecto o programa.
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) un nuevo proveedor o socio

- Estd pensado principalmente para la validacion de las actividades de un proveedor, socio o tercero
como parte de una actividad tinica o de una sola vez.

« Siestd en el proceso de seleccion o usa un nuevo proveedor, socio o a un tercero como parte de un
proyecto o programa mayotr, use la opcion de proyecto o programa.

) un nuevo proyecto o programa
« Esto se puede aplicar a cualquier fase o aspecto de un proyecto o programa.

» Estaesla opcion mds completa de la PIA, e incluye terminologia para la seleccién de nuevos programas o
sistemas tecnoldgicos, o un nuevo proveedor o socio.

Ayuda adicional

) El conjunto de iniciacion de datos de la Red de Aprendizaje de Transferencias Monetarias Electrénicas
(Electronic Cash Transfer Learning Action Network) ofrece una hoja de consejos para las PIA (consulte la
hoja de consejos n°. 1).

) La Oficina del Comisario de Informacién del Reino Unido ofrece un codigo de practicas detallado para la
realizacion de evaluaciones de impacto en la privacidad.

) El Manual de proteccion de datos en Acciones Humanitarias del Comité Internacional de la Cruz
Roja es una guia detallada de casi todos los aspectos de los datos humanitarios. El capitulo 5 trata
especificamente sobre las evaluaciones de impacto en la privacidad.
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Mejores practicas para el uso
compartido de archivos

Esta guia cubre las mejores practicas para el uso compartido de archivos para los miembros del equipo
de Mercy Corps que usan las aplicaciones de G Suite, en particular Google My Drive. Para simplificar
esta guia, hablaremos del uso compartido de un solo archivo, como una hoja de célculo. Sin embargo,

las mismas opciones estan disponibles cuando se comparte una carpeta de My Drive.

Nota: Mercy Corps esta en proceso de transicion a Microsoft 365 para el uso compartido de
archivos. Una vez que se hayan establecido las mejores practicas para esa plataforma, se crearé un

documento o recurso similar.

W Importancia

Hay varias razones por las que es mejor compartir un archivo con Google Drive y enviar un enlace en vez de
enviar un archivo adjunto en un correo electrénico.

) Seguridad: puede cambiar con facilidad quién tiene permiso para acceder o editar su archivo. También
puede establecer que el enlace sea sensible al tiempo, permitiendo el acceso al archivo solo durante un
periodo de tiempo determinado.

) Control de versiones: al compartir un archivo alojado en linea, muchas personas tienen acceso a la vez
y todos los cambios y comentarios quedardan en un solo archivo. El envio de un archivo como adjunto
suele generar multiples versiones del mismo documento con diferentes nombres de archivo, ediciones,
comentarios, etc. jEl propietario del documento perderd mucho tiempo tratando de compilar todo esto
en un solo archivo! El uso de un enlace también garantiza que los destinatarios tengan siempre acceso
ala version maés actualizada del documento.

) Tamaiio de los archivos: Algunos departamentos de TI imponen restricciones al tamafio de los
archivos adjuntos que se permiten. El envio de un enlace permite el uso compartido de archivos de
cualquier tamafio.

) Edicion sencilla: Los archivos compartidos como documentos de Google en Drive, Microsoft Word en
OneDrive o formatos similares le permiten al destinatario abrir el documento e interactuar con él en un
navegador web: no es necesario que tenga la versiéon mas reciente de un determinado tipo de software.

Principios
Siempre que comparta documentos, debe tener en cuenta lo siguiente:

) Considere cuidadosamente la persona que creara el archivo o carpeta, la persona que sera su
propietario/administrador y quién tendra acceso a él. Si los contratistas a corto plazo creany
administran archivos, jexiste el riesgo de que los archivos o el acceso se vayan con los contratistas
cuando se vayan!

» Solo otorgue el acceso a aquellos que necesitan el archivo.
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» Los contenidos confidenciales, privados o de informacion de identificacién personal (PII) deben tener
siempre un acceso restringido. Si no puede determinar si el contenido debe ser restringido o cémo
hacerlo, solicite ayuda al Departamento Juridico o al equipo de Proteccién de Datos y Privacidad.

) Use el nivel de permisos adecuado.

« Consideremos un ejemplo en el que hay que crear un nuevo proyecto modelo. Lo mds probable es que
tenga acceso completo solo el equipo responsable de la creacién del modelo. Cuando llegue el momento
de recibir comentarios de otros, conceda permisos adicionales que solo permitan ver o comentar.

« Tenga mucho cuidado a la hora de otorgar acceso a los miembros del equipo que por accidente usen sus
cuentas personales de correo electréonico. En lugar de otorgar acceso a una cuenta de correo electronico
personal, conceda acceso a su cuenta de Mercy Corps y pida al miembro del equipo que inicie sesién
con esas credenciales.

) Los permisos cambian con el tiempo.

» Sisolova a trabajar con alguien durante un corto periodo de tiempo o con personas ajenas a Mercy
Corps, considere la posibilidad de dar permisos temporales. Si més tarde se olvida de eliminar el acceso,
una fecha de vencimiento garantizard que se suspenda el acceso en el momento adecuado.

» Revise periddicamente la lista de personas que tienen acceso a sus archivos, carpetas o unidades
compartidas para garantizar que elimina el acceso a los miembros del equipo que cambiaron de funcién
0 que ya no trabajan en Mercy Corps.

) Los contenidos de riesgo requieren pasos adicionales.

» Lainformacidn de identificacién personal (PII), la informacién de identificacién demogréfica (DII)
u otros tipos de datos personales estan protegidos por multiples leyes de proteccidon de datos. Antes
de compartir datos personales, compruebe los requisitos legales para compartir la informacién con
otros. El intercambio inadecuado de datos personales puede poner en peligro a los participantes del
programa, donantes, socios y miembros del equipo de Mercy Corps. Si tiene preguntas sobre los datos
personales o la legislacion de proteccién de datos, envie un correo electrénico al equipo de Proteccién
de Datos y Privacidad en dataprotection@mercycorps.org.

- Silainformacién se considera confidencial o de propiedad de la empresa, compartala solo con las
partes necesarias y considere la posibilidad de otorgar un acceso temporal.

» Sila persona que recibe el archivo trabaja en un lugar inseguro, o si el contenido incluye datos
personales, considere cifrar el archivo o protegerlo con una contrasefia. Consulte las secciones de
cifrado y desidentificacién para ver ejemplos de como hacerlo.

) Nunca mueva los archivos sin el permiso del propietario.

« iMover los archivos puede alterar quién tiene acceso y hacer imposible que otros encuentren el
archivo! Consulte siempre con el propietario del documento antes de mover un archivo compartido
auna nueva ubicacion.
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Uso compartido de archivos: GDrive

A continuacion, se presenta un ejemplo del uso compartido de un archivo con las mejores practicas en Google
Drive. Imagine que es el afio 2020 y que Mercy Corps estd trabajando con un consultor (PNW Rocks), para
crear materiales para una iniciativa nueva e importante de Mercy Corps, cuyo nombre en clave es Big Cheese.
El proyecto Big Cheese no se anunciara publicamente hasta julio de 2021, por lo que es importante limitar

el acceso al archivo. Para empezar, convendria que se colabore en los préximos pasos del proyecto con un
archivo llamado «Big Cheese Plans».

[34] Instructions

Paso 1: cargar
Suba el archivo a My Drive.

~ — rl w
x B
google.com/dnve/tolders/1P4d9L9HgancgiraldkyCOuwWACYUAGL_ 2 w % D © 0 = ﬁ
B MIES resources MC/DL The Hub 7 MC-branding [ 0365 () Dats Mutrition @ RightsCon @B LoFiGd 3§ Mine Dashboard [E] Reading list
Ty B L ST =i HH
Q| SeswchinDriv ® 0 ® # pua@
My Drive > BigCheese - H ® =
Name b Owner 1 st modified File size
m Big Cheese Flans.docx me Jun 25,2021 me 43 KB
1 upload complete
@ eig Cheese Plans.docx o

Paso 2: compartir
Para compartir el archivo, haga clic con el botén derecho del mouse en el archivo y luego en Compartir.

x =
le.google.com/drive/folders/1P4d9L9HgaAcglr60dKyCDuwAcVUAQC_ = ¥ rB O

g M365 resources MC/DL The Hub (7 MC-branding f] 0365 [E) Data Mutition @ RightsCon B LoFiGrl  # Mine Dashboard

Q_ SsearchinDrive t:
@ Preview
2 .
My Drive > BigCheese ~ A e ’ :
94+ Share
Name b Owner = i7e
GO Getlink
[0 Big Cheese Plans.docx me +  Add to workspace »

[ show file location

(25 Add shortcut to Drive
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) Solo otorgue el acceso a aquellos que necesitan el archivo. Cuando comparte un archivo en My Drive, la
configuracién por defecto es Restringido (a personas o grupos), que es la mejor practica. {Recuerde que
el contenido confidencial, privado o de informacién de identificacion personal (PII) debe tener siempre

acceso restringido!

) La opcién Cualquiera con el enlace solo se debe usar para archivos que no contengan informacién
confidencial y estén abiertos al publico. Si se usa la opciéon Cualquiera con el enlace en un archivo con
datos confidenciales privados, personales o financieros, se podria compartir facil y accidentalmente y
poner a Mercy Corps en riesgo legal inmediato y facilitar a los malos actores el uso de la informacién con
fines delictivos.

Paso 3: seleccionar el nivel de acceso

Ingrese la direccidn de correo electrénico de la persona con la que desea compartir, y luego elija el nivel de
acceso. Google establece por defecto el acceso de Editor, que solo es apropiado para los miembros del equipo
que necesitan acceso completo al documento. Si desea solicitar la opinidén de los interesados, elija Espectador
o Comentarista. La mejor practica es notificar a la persona, y agregar un mensaje, explicando el motivo por
el que compartié el archivo. Para notificar, deje marcada la casilla Notificar a las personas. Cuando haya
terminado con los cambios, haga clic en Enviar.

e Share with people and groups @

opnwrocks@qmail,com x Editor -

W4 Notify people .
& Viewer

Message
Let's review plans in tomorrow’s meeting. Commenter

+/ Editor

Big Cheese Plans.docx

Send feedback to Google Cancel m

Otra opcidén es enviar un correo electrénico separado con un enlace al archivo. Para notificar por separado por
correo electréonico, desmarque la casilla Notificar a las personas. Después de hacer clic en Listo, haga clic con
el boton derecho del mouse en el archivo y elija Obtener enlace. En la nueva ventana emergente, haga clic en el

boton Copiar enlace y péguelo en su correo electrénico.

| &
© cetiink

https://docs.google.com/document/d/1PVBGZqKyTzrwilyjeRQrl6F8Xd_Bkx.. Copylink

Restricted -
Only people added can open with this link

Send feedback 1o Google m




) Para obtener mas informacion sobre los niveles de acceso, visite Compartir y colaborar en My Drive.

) Sirestringe un archivo y alguien con acceso comparte el enlace a otra persona, no tendra acceso
automaticamente a ese contenido en Google Drive. En su lugar, verdn una pagina web que le permitira
solicitar el acceso. La solicitud de acceso se dirigira al propietario del archivo. Debe revisar las solicitudes de
acceso, y los que reciben las solicitudes de acceso no deben simplemente otorgar permiso a todas y cada una
de las solicitudes, sin revisar las notas y consideraciones anteriores.

Paso 4: acceso temporal

Una vez que se otorgd el permiso, se puede acortar el periodo de uso compartido. Para limitar el acceso, vuelva a hacer
clic con el botén derecho del mouse en el archivo y haga clic en Compartir. Busque la direccidén de correo electrénico
que acaba de compartir y haga clic con el botén derecho en el nivel de acceso. Verda que aparecen nuevas opciones;
seleccione Dar acceso temporal.

9 Share with people and groups

Add people and groups

Shadrock Roberts (you)
shroberts@mercycorps.org

P Fowler
pnwrocks@gmail.com

Editor ~
Lomm

Send feedback 1o Google

" Editor

Comment and view only

e Get link Give temporary access

Restricted Only people added can open with this link
Share with Mercy Corps

Transfer ownership

Remove

Aparecera un calendario. Navegue hasta el mes en el que debe vencer el acceso y haga clic en la fecha correspondiente.
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@ Share with people and groups

Add people and groups

g Shadrock Roberts (you)

shroberts@mercycorps.org

P Fowler
° (7 Commenter ~

pnwrocks@gmail.com

Access expires in 30 days  Sat, Jun 25 | 11:59 PM

Reme < June 2021 ~

Send feedback to Geogle Penc

© oetiink

Restricted Only people added can open with this link
Share with Mercy Corps

Desaparecerd el calendario y cambiara la fecha de la pantalla. Una vez que puede ver que el acceso venceré en la
fecha correcta. Haga clic en Guardar.

() Commenter ~

U pnwrocks@gmail.com

Access expires Wed, Jun 30, 2021 11:59 PM

Remove expiration Close

Send feedback to Google Pending changes

Paso 5: opciones adicionales
Si le preocupa que otras personas realicen acciones inapropiadas con el contenido, hay opciones adicionales

disponibles en la pantalla de configuracién. Se puede acceder a la configuracién de los archivos desde el
icono del engranaje en la parte superior derecha de la ventana de uso compartido. Haga clic en el engranaje
y verd las opciones para restringir el uso compartido o desactivar la opcién de descargar, imprimir o copiar.
Para cualquier funcion que desee desactivar, simplemente desmarque la casilla. El archivo se actualizard
rdpidamente, guardando la nueva configuracion.
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& Share with people settings

|:| Editors can change permissions and share

. Viewers and commenters can see the option to download, print, and
copy

) Para saber mads, visite Restringir las opciones de uso compartido en Drive.

Consideraciones adicionales

) No coloque archivos confidenciales dentro de carpetas que sean ampliamente compartidas. Los permisos
de las carpetas compartidas se extienden a cada archivo y subcarpeta, por lo que cualquier persona con
permiso para la carpeta principal podrd acceder a su archivo confidencial. En su lugar, mueva su archivo
confidencial a una nueva ubicacidn, fuera de la estructura de carpetas compartidas mas grande.

) Una vez que se haya compartido un archivo, puede tener la opcién Hacer una copia o Mover el archivo a
otra ubicacidn. {Nunca mueva un archivo sin el permiso del propietario!

) Sinecesita ver el archivo en My Drive o0 en una ubicacién secundaria, la mejor practica es usar la opcién
Agregar acceso directo a la unidad.

) Sise hace una copia del archivo, o se mueve el archivo, tenga en cuenta que no tendra los mismos
permisos que el archivo original a menos que establezca explicitamente esos permisos.

Esta guia no cubre el uso compartido de archivos en las unidades compartidas de Google, ni las plataformas
externas para el uso compartido de archivos. Para obtener mds informacién al respecto, visite la pdgina

de Google sobre las mejores practicas para las unidades compartidas o sobre la gestion de las unidades
compartidas. Cada una de estas paginas estd disponible en varios idiomas: despldcese hasta el final de la
pagina para seleccionar su idioma.

La mejor manera de controlar el acceso a los archivos con Drive es crear un grupo de Google y asignar
permisos a los miembros del grupo. Los grupos de Google no solo sirven para enviar correos electrénicos;
los grupos son herramientas potentes y cémodas para gestionar los permisos de carpetas y archivos. Mas
informacién sobre Grupos de Google.

Si su proyecto requiere el uso de aplicaciones fuera de G Suite, anime a su equipo a descargar Google
Drive para escritorio. Este programa le permite ver cualquier documento de My Drive o de las unidades
compartidas como si estuvieran en su computadora, incluso sin conexidn, y sin tener que descargar el
elemento o convertirlo a un formato de Google.

MERCY CORPS Guias de proteccién de datos y privacidad ) 12


https://support.google.com/a/users/answer/9308868?hl=en
https://support.google.com/drive/answer/9700156?hl=e
https://support.google.com/a/users/answer/9310352?hl=en
https://support.google.com/a/topic/7337266?hl=en&ref_topic=2490075
https://support.google.com/a/topic/7337266?hl=en&ref_topic=2490075
https://support.google.com/groups/?hl=en%23topic=9216
https://support.google.com/groups/?hl=en%23topic=9216
https://support.google.com/drive/answer/7329379?hl=en
https://support.google.com/drive/answer/7329379?hl=en

Ayuda adicional

Como y con quién compartira datos debe ser parte de una estrategia mas amplia para el ciclo de vida de los
datos de un programa o actividad. Hay varios recursos que pueden ayudarle.

) Laguia prdctica sobre datos de la Federacion Internacional de Sociedades de la Cruz Roja y de la Media
Luna Roja (IFRC) es un excelente recurso de ejercicios, planes de sesiones, listas de comprobacién y otros
materiales que le ayudardn a organizar conversaciones y actividades con su equipo. En particular, el
Modulo 7: Uso compartido de datos es un buen punto de partida.

) El Manual de proteccion de datos en Acciones Humanitarias del Comité Internacional de la Cruz Roja es
una guia detallada de casi todos los aspectos de los datos humanitarios. El capitulo 2 trata especificamente
del uso compartido de datos.

)} El conjunto de herramientas para la responsabilidad de los datos de Cash Learning Partnership esta
disefiado especificamente para los profesionales que son pagados con efectivo y vales, pero es un estandar
de oro en la orientacién para los datos responsables. Consulte especialmente la hoja de consejos n°. 6,
«Compartir datos». El conjunto de herramientas estd disponible en inglés, arabe, francés, y espafiol.
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Desidentificacion de los datos

Esta guia ofrece un ejemplo de eliminacién de informacién de identificacién personal (Pll) de un conjunto
de datos. Hay varias formas de «desidentificar» los datos, lo que hace referencia a las actividades o
métodos de tratamiento que funcionan para evitar que se revele la identidad de la persona registrada.

Dos tipos comunes de desidentificacién son la «anonimizacién» y la «seudonimizacién».

La anonimizacion es el proceso por el que los datos personales se convierten en anénimos, de modo que una
persona (o «persona registrada») deja de ser identificable: es un cambio permanente de los datos. Los métodos
mas comunes incluyen la eliminaciéon de la informacion de identificacion personal o la codificacion de los
valores de ciertos conjuntos de PII.

Ejemplo: imagine que una organizacion tiene datos de encuesta que tienen campos para el nombre, el
numero de identificacidon nacional, el nombre de la aldea, la afiliacion étnica, la edad, el nivel educativoy

los indicadores de salud. En este caso, eliminar el nombre y el niimero de identificacién nacional seria el
primer paso para anonimizar los datos, ya que estos «atributos directos» son datos personales que identifican
directamente a un individuo. Se mantendrian los «atributos indirectos» del nombre del pueblo, la afiliacion
étnica, la edad, el nivel educativo y los indicadores de salud.

Sin embargo, aunque algunos atributos parezcan «anénimos» pueden no serlo. Si la encuesta se realizé en una
aldea muy pequefia en el que solo dos residentes se identifican como de una determinada filiacién étnica, y
cada uno de ellos tiene una edad diferente, jel uso de esos dos atributos indirectos podria permitir identificar a
esas personas! El proceso por el que se examinan todos los atributos para reducir el riesgo de reidentificacion de
una persona registrada se denomina Control de divulgacién estadistica. El primer paso en este proceso es una
evaluacidén del riesgo de divulgacion y el Centro de Datos Humanitarios tiene un tutorial en linea para realizar
una evaluacion del riesgo de divulgacion.

La seudonimizacion, por su parte, describe el tratamiento de datos personales de manera que estos ya
no puedan atribuirse a una persona registrada especifica sin el uso de informacién adicional, como un
cédigo clave.

Ejemplo: imagine que una encuesta tiene su nombre, direccion de correo electrdnico, edad, nacionalidad

y lugar de trabajo. La seudonimizacién toma los datos que son identificables especificamente sobre usted

(su nombre, direccién de correo electréonico, edad) y los hace inaccesibles y los separa de los datos no
identificables, como su nacionalidad. Los datos seudénimos se pueden volver a reunir en algin momento

para que toda la informacion se pueda vincular a una fuente o persona concreta. Por ello, la seudonimizacién
requiere que la informacién adicional se conserve por separado y esté sujeta a medidas técnicas y organizativas
que garanticen que los datos personales no se atribuyan a la persona registrada.

é¢Debe elegir la anonimizacion o la seudonimizacion?
La anonimizacion sera generalmente mas seguray reducird el riesgo de exponer la PII. Sin embargo, a
veces esto puede hacer que los datos sean demasiado generales, lo que puede hacer que no sean ttiles para
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programas de asistencia con vales de dinero. En el caso de los programas de salud que implican vacunas u otros
tratamientos, contactar a las personas para el seguimiento del tratamiento puede ser importante. En ambos casos,
la seudonimizacién seria la mejor opcion, ya que siempre se pueden recomponer los datos para identificar a un
individuo cuando sea necesario.

No hay una respuesta unica y correcta sobre cuando elegir un método en lugar de otro, y es importante entender el
motivo por el que se recolectaron los datos, los riesgos potenciales asociados a la conservacion de esos datos y las
necesidades del programa, antes de elegir cémo desidentificar sus datos.

También es importante entender que las técnicas usadas tanto para anonimizar los datos como para hackearlos
son cada vez mds sofisticadas y que incluso los datos desidentificados no son siempre cien por ciento seguros. En
caso de duda, contacte a su equipo de datos o de TI para obtener ayuda.

Importance

Las recientes vulneraciones de datos en el Comité Internacional de la Cruz Roja, los hackeos del correo
electronico en la Agencia de los Estados Unidos para el Desarrollo Internacional, y el intercambio inadecuado
de datos por parte del Alto Comisionado para los Refugiados de las Naciones Unidas muestra todas las formas
en que los datos humanitarios estdn en riesgo. Los datos procedentes de las encuestas de hogares, las evaluaciones
de necesidades y otras formas de microdatos constituyen un volumen de datos cada vez mas importante en el
sector humanitario. Este tipo de datos es fundamental para determinar las necesidades y perspectivas de los
participantes del programay de las comunidades en las que trabajamos, pero estos datos también presentan
riesgos. La compresion sobre la evaluacion y la gestion de la confidencialidad de estos datos es esencial para
garantizar que se usen de forma segura, ética y eficaz en diferentes contextos de respuesta.

Algunas de las ventajas de usar datos anonimizados frente a los datos personales son:
) proteccidn contra la divulgacion indebida de datos personales;
) se aplican menos restricciones legales a los datos anonimizados; y

) permite a las organizaciones crear datos abiertos o de acceso publico sin dejar de cumplir sus obligaciones de
proteccion de datos.

Ll Ll L3
Principios
La desidentificacién de los datos forma parte del tratamiento de datos, y el tratamiento de datos personales realizado
por las organizaciones humanitarias debe cumplir los siguientes principios.

) Imparcialidad y legalidad del tratamiento: los métodos deben cumplir con la legislacion o las
politicas regionales, nacionales o locales que pueden limitar los datos que se pueden desidentificar y el
uso de determinadas tecnologias. Todo tratamiento de datos personales debe ser transparente para las
personas registradas.

) Limitacion de la finalidad: las organizaciones humanitarias deben determinar y establecer los fines especificos
paralos que se tratan los datos. Estos fines deben ser explicitos y legitimos.

) Proporcionalidad: garantiza que cada actividad concreta relacionada con el tratamiento de datos personales
sea la adecuada para el objetivo declarado. Por ejemplo: jsolo se recopila la cantidad minima de datos necesaria?
¢Existen medidas técnicas y organizativas adecuadas para reducir los riesgos asociados al tratamiento de datos?
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) Latecnologia cambia: los nuevos conjuntos de datos y las nuevas herramientas para analizarlos cambian
y avanzan rapidamente, al igual que los medios por los que se hackean o roban los datos. Es importante
comprender los riesgos nuevos y emergentes para sus datos y seguir ajustando sus métodos y practicas
en consecuencia.

Seudonimizacion

Este es un ejemplo de una forma de desidentificar datos en una hoja de cdalculo. Hay una gran variedad de
meétodos de desidentificacion y este ejemplo usa un «codigo clave» para eliminar la informacién de identificacion
personal que se encuentra en los identificadores directos y guardarla en un archivo separado. La informacion

de identificacién personal (PII) es informacion que se puede usar para identificar a un individuo. Los ejemplos
mas comunes son el nombre, direccién, numero de teléfono, fecha de nacimiento y nimero de seguro social o de

identificacién nacional.

[32] Instrucciones

Puede seguir estas instrucciones de seudonimizacion para ver un ejemplo basico de seudonimizacidon de un
conjunto de datos. El ejercicio usa un conjunto de datos de muestra que se encuentra en la carpeta de datos de la

guiaen linea.

Una vez que terminado la seudonimizacion de los datos de muestra, se puede continuar con el tutorial del Centro
de Datos Humanitarios para realizar una evaluacion del riesgo de divulgacion.

Paso 1: identificar la PII

Comience por identificar la PII en los datos. Lo ideal es que disponga de metadatos (datos o un documento que
defina sus datos) para ayudarle a comprender los campos que tienen PII. En los datos de la muestra, hay tres
columnas que tienen posible PII:

) # derespondedor +nombre parece incluir un nombre.
) #derespondedor + codigo probablemente tiene un niimero de identificacién de algun tipo.

) #derespondedor + contacto posiblemente tiene un niimero de teléfono mévil

Cada uno de estos identificadores directos usa el Lenguaje de Intercambio Humanitario para etiquetar los datos.
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Paso 2: crear nuevas columnas para el cédigo clave
Usaremos un cédigo clave, un valor que generamos, para separar la PII. Como los identificadores directos estdn todos

agrupados, crearemos dos nuevas columnas entre las columnas C, # de respondedor +contacto y la columna D,
provincia. En Excel, lo hacemos al resaltar una columna a la derecha de donde queremos insertar nuevas columnas,
hacemos clic con el botén derecho en la columna y seleccionamos Insertar. Vuelva a repetir este proceso para crear otra

columna vacia.
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2 |Irene 1D-2003 123456789 5ar e Pul o ~ community damage Female  Aymag Married 36 Female no
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Paso 3: crear el cédigo clave

Comience por nombrar sus nuevas columnas. Usaremos el «codigo clave» en cada una de ellas: cada columna
contendrd los mismos valores. Este seria un buen momento para actualizar los metadatos de este conjunto de datos 'y
explicar el significado del c6digo clave. A continuacion, usaremos la funcion de Llenado Automatico de Excel para
crear un codigo sencillo. Escriba RespondeeO1 en la primera celda. A continuacion, resalte esa celda, haga clic en el
manejador de arrastre de la esquina inferior derecha de la celda y arrastre hasta el final del conjunto de datos. Esto
llenard automdticamente el numero final de cada registro para que cada respondedor tenga ahora un nuevo cédigo.
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2 |5am 1D-2009 123456791 Respondesi Samangan Khulm Lo community damage Male Ayman
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4 | Blanche 102008 123456 793| Respondec03 Baghlan Khulm Low community damage Female  Aymag
5 |Amadeus ID-2011 123456795| Respondeedd Baghlan Sholgareh Low community damage Male Aymag
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7 [Mitos 1D-2007 123456790 Respondee0t Raghlan Talonan Low community damage Male Aymag
8 |loy 1D-2004 123456 /92| Respondec? Balkh Sar e Pul High community damage Female  Aymag
2 | Chimamanda 10-200% 123456/94| Respundeeld Takhar Talogan High community damage Female  Aymag
10 | Yusef 1D-2010 123456797 | Respondee(s ! Badakhshan  Pul e khumri Low community damage Male Aymaag
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https://support.microsoft.com/en-us/office/fill-data-automatically-in-worksheet-cells-74e31bdd-d993-45da-aa82-35a236c5b5db

Paso 4: duplicar el cédigo clave y eliminar las férmulas

Ahora copiaremos el cédigo clave y lo pegaremos en la columna adyacente. Puede hacerlo con comandos bdsicos
del teclado como ctrl + C o al resaltar las celdas que desea copiar, al hacer clic con el botén derecho del mouse y
seleccionar Copiar. En la columna adyacente, resalte las celdas en las que desea pegar el nuevo codigo clave, haga
clic con el botén derecho y elija Pegar. Opté por pegar especificamente solo los valores. Si ha usado una férmula
para crear un nuevo codigo, jserd importante conservar solo los valores para usarlos como cédigo clave!

AuloSave (@ o) E] LR r_;” v % Pseudomymizalion_examplexdse = ,O Search Shadrock Roberts
File Home Insert Page Layout Formulas Data Review View Help  Power Pivot % Share - Comments
n AN - Conditional Formatting Insert ~ v dw -
LD & Calibri 1l v AR aemnl IEA conditi 9 & Z 4 i @
T 0y - £ -% 9 [ Format as Table v B Delete v v PO a I CEMA
asle o fantiy o i nalyze
- & B I U 0 @~ A “ % [ cell Styles + ) Format &~ Data BCAVED
Chpboard (] Font L] adignment [ Mumber ] Styles Cells Editing Analysis Sensitivity Add-ins ~
I Respondeea(] -
| A B C (8} E F G H I J =
1 |#respondes +name  #respondee +code  #respondee +contact key cade key cade province district cammunity.damage interviewe hhh_ethng
2 |Sam 10-2009 123456791 Respondee(l 1:H.'r:spqll\nll:\:“.ll Samangan Khulm Low community damage Male Aymag
3 |Irene 1D-2003 123456789 Respondec(2 EF pondeedl Sar ¢ Pul Sholgarch Low community damage Female  Aymag
4 |Blanche ID-2008 123456793 1R deed3 i dee03 Baghlan Khulm Low community damage Female  Aymag
5 | Amadeus 1D-2011 123456795R deeld iRn pondes Baghlan shalgareh Low community damage Male Aymang
B | Amos 10-2006 1234567981 Respondee(s 1Respondec0s Baghlan Pul ¢ Khumri Low community damage Male Aymarg
1 1
7 |Mitos 1D-2007 123456790 Respond | Respondeelt Baghlan Talogan Low community damage Male Aymag
& oy 1D-2004 1234567521R deel7 il"ﬂ deed? Balkh Sar e Pul P damage Female  Aymag
9 |Chimamanda 1D-2005 12345679 Respondes(s |Respandes0d Takhar Talogan e damage Female  Aymag
| i
10 | Yusef 1D-2010 123456797 Respondecld  'RespondecDt Badakhshan  Pul ¢ khum "E & B ;?"f damage Male Aymag
s | s &, &
12 LH LH L&
13 Paste Values
14|
o) e
15 | 123 -.12'! ?f
16
17 Qther Paste Options
18 = T
19| ¥ o = =a
20 | Pasle Speaal.
21|
22 |
23 |
24
25
26 |
27 | -
Sheet1 ] ' »
Select destnation and press ENTER o chosse Paste count:9 [ Display settings B mo - 1 + 100%

MERCY CORPS Guias de proteccién de datos y privacidad ) 18



Paso 5: separar los identificadores directos e indirectos
Resalte las columnas que tienen los identificadores directos con PII junto con una de las columnas de cédigos clave.
En este ejemplo, resaltamos las columnas A-D. Haga clic con el botén derecho sobre ellas y seleccione Cortar.
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A continuacidn, abra una nueva hoja de calculo y pegue estos valores con el atajo de teclado ctrl + V, u otro método.
Guarde la nueva hoja de cdlculo. Ahora tiene dos hojas de cdlculo: una tiene los identificadores indirectos mientras
que la nueva tiene los identificadores directos con PII. Ambos conjuntos de datos tienen un cédigo clave para cada

registro de los datos, de modo que todos los datos se puedan recombinar cuando sea necesario.
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Proximos pasos

Ambos archivos tienen un cédigo clave que permitird volver a unirlos. Una forma de hacer esto en Excel, es
usar la funcion VLOOKUP para llenar automdticamente las celdas segun el valor de otras celdas. En este caso,
podria llenar las celdas vacias del archivo original con la PII que falta, segin el valor del codigo clave.

Dado que el nuevo archivo tiene los identificadores directos que tienen PII, se debe almacenar de forma
segura. Una forma excelente de hacerlo es cifrar el archivo y usar el almacenamiento en la nube para limitar el
acceso al archivo (consulte las guias de buenas practicas de cifrado y uso compartido de archivos).

Recuerde: aunque se ha desidentificado la hoja de calculo original al eliminar los identificadores
directos que tienen PII evidentes, los demas identificadores indirectos tienen el potencial de
combinarse con otros datos o analizarse de forma que permitan identificar a una persona.

Por esta razdn, ambos archivos se deben seguir almacenando de forma segura. Si se desea compartir el
archivo original, no-PII, de forma mdas amplia, seria fundamental realizar una evaluacion del riesgo de
divulgacion para garantizar que el riesgo de que los datos puedan ser reidentificados sea minimo. El Centro de
Datos Humanitarios tiene un tutorial en linea para realizar una evaluacion del riesgo de divulgacion con el
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software estadistico de codigo abierto «R». Ademas, la pagina web de Poverty Action Lab’s De-identification
for data publication (Desidentificacion para la publicacion de datos) ofrece un excelente debate sobre

la desidentificacion de datos e incluye un cédigo de muestra para el software estadistico Stata. Para el
personal de Mercy Corps, el borrador de la guia de T4D estd disponible internamente y proporciona férmulas
adicionales en Excel.

Por ultimo, todos estos pasos juntos ayudan a mitigar el riesgo o la exposicién de la PII, por lo que deben estar
en la PIA (consulte la guia de Evaluacion de impacto en la privacidad) para que otros entiendan cémo se
protegen estos datos.

Asistencia adicional

La desidentificacion de los datos forma parte de las buenas practicas de gestion de datos y del ciclo de vida
mas amplio de los datos, que son las actividades generales de recoleccion de datos individuales como parte
de un programa o respuesta. Los siguientes recursos son excelentes para comenzar a comprender mejor la
gestion de los datos de forma responsable.

) El conjunto de herramientas para la responsabilidad de los datos de Cash Learning Partnership estd
disefiado especificamente para los profesionales que reciben su pago en efectivo y vales, pero es una
regla de oro en la orientacion para los datos responsables. El conjunto de herramientas esta disponible en
inglés, arabe, francés, y espafiol.

) El conjunto de iniciacion a los datos para el personal humanitario de campo de la Red de Aprendizaje
sobre Transferencias Monetarias Electronicas (Electronic Cash Transfer Learning Action Network)
ofrece una serie de hojas de consejos sobre datos para comprender diversos aspectos de las buenas
practicas de gestion y proteccién de datos.

) El Manual de proteccion de datos en Acciones Humanitarias del Comité Internacional de la Cruz
Roja es una guia detallada de casi todos los aspectos de los datos humanitarios. El capitulo 2 trata
especificamente sobre la desidentificacion de los datos.

) El Engine Room’s Handbook of the Modern Development Specialist (Manual de la Sala de Mdquinas
del Especialista Moderno en Desarrollo) es una buena visién general de los datos en el contexto de las
actividades de desarrollo internacional. La seccion sobre el Intercambio de datos trata especificamente
de la desidentificacidn.
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Cifrado de un archivo

Esta seccién aborda un ejemplo basico del cifrado de un archivo con una funcién de Microsoft
disponible en los equipos de Mercy Corps. Hay una serie de factores a tener en cuenta al cifrar un
archivo, pero nos centramos en el uso de una contrasefia y en el cifrado de un solo archivo. En los
siguientes enlaces encontrard recursos que profundizan en el cifrado. Sin embargo, es util entender

la sutil diferencia entre «proteccién con contrasefia» y «cifrado» en lo que refiere a esta guia.

Piense en la proteccidon con contrasefia como una caja con un candado. Cuando «protege con contrasefia»

su documento, lo mete en una caja fuerte electrénica y la cierra con una contrasefia: solo quien tiene la
contrasefia puede abrir la caja. Sin embargo, si la contrasefia que elige no es muy fuerte, o si se comparte
con la persona equivocada, alguien puede entrar facilmente a la caja y ver su documento. Por el contrario, el
cifrado usa complejos algoritmos para codificar la informacién, lo que requiere disponer de una clave para
descifrarla. Piense en esto como si tomara su documento y lo pasara por una trituradora de papel que asigna
una clave especial para volver a armar el documento.

Cuando se combina la proteccion con contrasefia y el cifrado, se duplica la proteccién. Si alguien consigue
descifrar la contrasefia de la caja fuerte electrénica, solo podra ver los trozos de papel triturados si también
no tiene la contrasefia adecuada. Todas las computadoras de Mercy Corps estan cifradas con Microsoft
BitLocker. Esto evita que se extraiga y se acceda al disco duro de un equipo de cdmputo de Mercy Corps en
otro equipo.

< Importancia

El cifrado es fundamental porque ayuda a garantizar la privacidad y la seguridad de la informacidn. Sin cifrado,
los datos pueden ser interceptados y leidos por cualquiera que tenga acceso a ellos. A la hora de plantearse si cifrar
o no los datos, pregltintese: «,Cudl es el riesgo para los participantes del programa de Mercy Corps, el personal y
los socios si se perdieran o fueran robados estos datos?» Una buena regla general es cifrar todo lo que contenga
informacién de identificacidén personal o confidencial.

Principios
) Usar sistemas aprobados por Mercy Corps para la transferencia y el almacenamiento de datos cifrados
(por ejemplo, Microsoft SharePoint o Google Drive). En caso de duda, pida consejo a su equipo local de TI.

) Cifre los datos confidenciales en todas las fases de su recoleccion, uso, transmisiéon y almacenamiento.

) Use contrasefias seguras y no repita las contrasefias. Las listas de contrasefias circulan por Internety
facilitan que alguien con una de sus contrasefias pueda acceder a mds de una de sus cuentas o archivos.
Es posible que quiera usar un gestor de contrasefias, como Lastpass. Sin embargo, los gestores de
contrasefias pueden ser vulnerables a los ciberataques de aplicaciones falsas, por lo que es fundamental
que los gestores de contraserias se usen como parte de un enfoque mas amplio para proteger los datos.
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) En un entorno de equipo, el cifrado es tan bueno como el eslabén mds débil. Si una sola persona no
usa el cifrado, los datos del programa estdn en peligro. Comunicarlo a su equipo es extremadamente
importante: el cifrado no es solo una cuestion de tecnologia, sino también de cambio de comportamiento.

) Conozca las leyes que rigen el cifrado en su pais. Las leyes locales de varios paises (como Sudan, Yemen y
Pakistan) ponen limites al software de cifrado. En caso de duda, pida consejo a su equipo local de TI. Por
lo general, trabajaran con usted para garantizar que los discos duros de sus equipos estén debidamente
cifrados con Intune.

2] Instrucciones

1 Abra el archivo de Word, Excel o PowerPoint que desea cifrar y seleccione el menu Archivo.
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2 Despldcese a Informacion > Proteger documento > Cifrar con contraseiia.
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4 Guarde el archivo para que la contraseria surta efecto.
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Ahora puede compartir el archivo y la contrasefia con quienes requieran el acceso. La mejor practica es colocar
el archivo en un servicio en la nube aprobado por Mercy Corps, como G Suite o SharePoint. Recuerde enviar el
enlace del archivo y el de la contrasefia por separado. Por ejemplo, puede compartir el archivo con Google Drive
(consulte la seccion Uso compartido de archivos) y generar un aviso de que el archivo fue compartido a
través de Google, y luego compartir la contrasefia a través de un correo electréonico a un compariero.

Asistencia adicional

) El conjunto de iniciacion de datos de 1a Red de Aprendizaje de Transferencias Monetarias Electronicas

(Electronic Cash Transfer Learning Action Network) ofrece una hoja de consejos para el cifrado (consulte
la hoja de consejos n°. 5).

) Electronic Frontier Foundation ofrece un anadlisis mas detallado de las distintas formas de cifrado.

) El Engine Room’s Hand-Book of the Modern Development Specialist (Manual del Especialista en

Desarrollo Moderno de la Sala de Maquinas) incluye una seccion sobre la gestion de los datos que ofrece
ideas adicionales de alto nivel sobre el cifrado.
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https://www.calpnetwork.org/wp-content/uploads/2020/06/DataStarterKitforFieldStaffELAN.pdf
https://ssd.eff.org/en/module/what-should-i-know-about-encryption
https://the-engine-room.github.io/responsible-data-handbook/
https://the-engine-room.github.io/responsible-data-handbook/

CONTACTO

HEATHER LOVE
Directora, Proteccién Global de Datos y Privacidad | IT
hlove@mercycorps.org

SHADROCK ROBERTS
Especialista en proteccién de datos | IT
shroberts@mercycorps.org

Acerca de Mercy Corps

Mercy Corps es una organizacién global lider impulsada
por la creencia de que un mundo mejor es posible.

Ante catdstrofes y dificultades, en mds de 40 paises en
todo el mundo, nos asociamos para poner en marcha
soluciones audaces y ayudar a que las personas triunfen
en la adversidad y construyan comunidades mds fuertes
desde adentro. Ahora y para el futuro.

MERCY Sede global

45 SW Ankeny Street
CORPS Portland, Oregon 97204
888.842.0842
mercycorps.org

Sede europea
40 Sciences
Edinburgh EH9 TNJ
Scotland, UK
+44.131.662.5160

mercycorps.org.uk



http://mercycorps.org
http://mercycorps.org.uk
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